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Abstract— Este articulo presenta los aspectos criticos que
intervienen en el desarrollo de un servidor web. En primer
lugar, se exponen los diferentes disefios clasicos, detallando las
caracteristicas de cada uno de ellos y estudiando sus mejoras;
exponiendo en ultimo lugar el diseiio realizado en el servidor
web Cherokee.

A continuacion, se estudian métodos para la implementacion
de un servidor de alto rendimiento, asi como posibles puntos de
mejora y aspectos del desarrollo para lograr un funcionamiento
mas eficiente.

Por iltimo se presentan datos detallados sobre el rendimiento
de cada uno de los principales servidores web libres y sus respec-
tivas arquitecturas, asi como su comportamiento en diferentes
escenarios. Estas pruebas presentan la eficacia real de cada
servidor y por lo tanto de su arquitectura.
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I. INTRODUCCION

ESDE hace afios, Internet ha estado creciendo de forma
Despectacular, tanto en nimero de usuarios como en la
cantidad de informacién que transmite. En especial el World
Wide Web se ha posicionado como la aplicacién mds impor-
tante de la pasada década. Este crecimiento ha introducido
nuevos problemas en numerosos dmbitos: busqueda y recu-
peracién de informacién, categorizacion, filtrado, técnicas de
transmisién y disefio de servidores, entre otras. Este docu-
mento se va a centrar en el problema de disefio de servidores
Web. Es necesario que el software que se ejecuta en los
nodos que forman Internet trabajen de una forma eficiente y
sean capaces de satisfacer todas las necesidades de servicio
de informacién que reciban. Actualmente, existen sitios Web
muy activos que necesitan servir varios millones de peticiones
por minuto, y en estas ocasiones es cuando toma especial
relevancia el rendimiento del servidor. Existen numerosos
factores que intervienen en el funcionamiento de un servidor,
y que por lo tanto estdn directamente relaccionados con su
eficiencia, siendo estos, los principales objetos de estudio del
articulo.

Por otro lado, se presentard un proyecto de Software Libre
llamado Cherokee. Se trata de un servidor web, con un disefio
modular basado en plug-ins. El objetivo de este disefio es
poder dotar al servidor de toda clase de funcionalidades y
extensiones, posiblemente desarrolladas por terceras partes. En
él se han includo, como se expone a continuacion, los disefios
e implementaciones que han demostrado ser mds eficientes,
de forma que aun siendo mds grande, flexible y complejo que
otros servidores web, también soporta un mayor volumen de
trafico.

Este articulo también compara el rendimiento de los servi-
dores web libres mas utilizados. El estudio se ha realizado

en mdaquinas de diferentes caracteristicas para obtener datos
de cada una de ellas: tanto SMP como monoprocesador. En
todos los casos el sistema operativo ha sido GNU/Linux.

II. DISENO

El objetivo de disefio se centra en conseguir un alto nivel de
paralelismo a la hora de servir las conexiones. Es posible que
el servidor tenga que enviar varios millones de respuestas por
minuto, asi que es critica la forma en la que son manejadas.
Resultaria completamente indtil un servidor que responda
una por una las conexiones no concurrentemente. En este
hipotético disefio, existiria una cola de conexiones en espera
- la del propio sistema operativo - en la que se almacenarian
hasta el momento en que, previo proceso de las anteriores,
fuese la primera de la cola. Este disefio es inviable por varias
razones, la principal de ellas es la alta latencia que podria
llegar a tener una conexion, incluso rebasando el tiempo limite.

Resulta especialmente importante, el estudio de los
siguientes puntos [1] en cada una de las arquitecturas:

o Velocidad de respuesta
o Escalado con alta carga
o Calidad de la respuesta en situacién de sobrecarga

A. Servidores basado en procesos

El disefio de servidores basados en procesos fue el pre-
decesor de todos los demds disefios que se presentardn a
continuacién. Se basa en la obtencién de paralelismo mediante
la duplicacién del proceso de ejecutacion. Este es el método
sobre el que se implementaba el servidor de NCSA [2], y
porteriormente Apache [3]. Existen varios disefios basados en
procesos; el primero de ellos y mds simple es en el que el
proceso principal espera la llegada de una nueva conexién y
en ese momento, se duplica creando una copia exacta que
atenderd esta conexion. Sobre esta opcién de disefio caben
optimizaciones importantes, como las que incluyé Apache con
la técnica de pre-fork.

El disefio de un servidor basado en procesos con pre-fork
consiste en la creacién previa de un grupo de procesos y
su mantenimiento hasta que sea necesaria su utilizacién. El
aumento en el rendimiento de este disefio frente a uno basado
en procesos es grande; es muy posible que en la creacién
de los procesos se realice en tiempo que de otra forma seria
perdido y que incrementaria la latencia de la conexioén.

Las principales ventajas de este disefio residen en su simpli-
cidad de implementacién y su seguridad. En la implementacion
de uno de estos servidores tnicamente hay que tener en



cuenta un hilo 16gico de ejecucién. El programador se abstrae
del hecho de que es necesario conseguir concurrencia en
la respuesta de las peticiones e implementa uno a uno, los
pasos por los que debe pasar una conexidn; posteriormente, la
concurrencia en ejecucién vendra dada por la duplicacién de
procesos. El aspecto positivo en cuanto a la seguridad consiste
en el hecho de que cada conexién se responde desde un
proceso completamente auténomo. Si existiese algtin problema
de seguridad en la implementacién del servidor, sélo afectaria
al proceso que lo ejecutase, no al servidor completo.

La gran desventaja de este disefio es el bajo rendimiento.
La creacién de un proceso o eliminacién de un proceso son
tareas pesadas para el sistema operativo y consumen una gran
cantidad de tiempo [4], especialmente cuando se trata de pro-
gramas linkados dindmicamente - es decir, que deben buscar
simbolos en librerias dinamicas del sistema. Por otro lado,
el disefio adolece de otros problemas también relaccionados
con el dmbito de los procesos. Las partes comunes que se
podrian compartir entre procesos son duplicadas, ademds de
no ser posible compartir ninguna informacién de una forma
eficiente entre los diferentes procesos. Esta restriccidn elimina
la posibilidad de la utilizacién de cachés comunes en el
servidor asi como de cualquier otra técnica de optimizacién
que implique el acceso a un recurso compartido entre mas de
una conexion.

B. Servidores basados en hilos

El disefio de servidores basados en hilos (o threads), hoy
en dia es mucho mds comtn que el basado en procesos. Los
conceptos bdsicos respecto al funcionamiento de un servidor
basado en procesos son aplicables también a este modelo.
Las principales diferencias de los dos modelos reside en el
propio concepto de hilo. Al contrario que en el caso anterior,
la creacién de un hilo no es tan costosa como la de un
proceso. Varios hilos de un mismo proceso si pueden compartir
datos entre ellos, ya que comparten el mismo espacio de
direccionamiento y tnicamente de publica el espacio de pila
para cada uno de ellos.

El modelo de servidor basado en hilos hereda muchas de
las caracteristicas de los servidores basados en procesos, entre
ellas la de la simplicidad en su disefio e implementacién. Por
otro lado, en el caso de los servidores basado en hilos, el
compartir el espacio de direccionamiento en memoria implica
un riesgo de seguridad del que no adolecen los servidores
basado en procesos. Si uno de los hilos del proceso ejecuta
una instruccion ilegal y produce cualquier tipo de fallo en el
uso de la memoria, el servidor completo parard de ejecutarse.

C. Servidores basado en sockets no bloqueantes

Los servidores basados en sockets no bloqueantes, o tam-
bién conocidos como servidores dirigidos por eventos, basan
su funcionamiento en la utilizacién de lecturas y escrituras
asincronas sobre descriptores - normalmente sockets. A este
método de lectura y de escritura asincrona sobre descriptores
se le conoce como entrada/salida no bloqueante.

Imaginamos que se trata de leer informacién de un socket
en el que el buffer de entrada asociado a él estd vacio. En el

caso de tratarse de que el descriptor no se hubiese fijado como
no bloqueante, el proceso se quedaria parado en la llamada al
sistema hasta que se recibiera informacién. De lo contrario, si
el descriptor se ha fijado en modo no bloqueante, la llamada a
la funcién de lectura retornarfa inmediatamente indicando en
el cédigo de error que no ha podido leer nueva informacion.

Normalmente, estos servidores utilizan una llamada al
sistema que examina el estado de los descriptores con los
que trabaja. Cada sistema operativo implementa una o mas
de estas funciones de examen de descriptores:

select MacOS X, y sistemas antiguos

kqueue FreeBSD, OpenBSD y NetBSD [5]

poll La mayoria de los sistema Unix actuales
epoll Linux 2.6

El objetivo de estas funciones es examinar el estado de un
grupo de descriptores; normalmente los asociados con los
sockets de cada una de las conexiones. La llamada a una
de estas funciones realizard una espera - no activa - hasta
el momento que uno de los descriptores sometidos a examen
cambie su estado o se alcance un limite de tiempo especificado
en uno de los pardmetros con los que se llamé a la funcién.

Las ventajas de este modelos de disefio reside principal-
mente en su velocidad. Como se expondrd mds adelante, los
servidores basados en sockets no bloqueantes consiguen un
alto rendimiento [6].

Por otro lado, este modelo también sufre una serie de
problemas e inconvenientes. En primer lugar, la concurrencia
es simulada: existe un tnico hilo 16gico de ejecucidn - es decir,
un s6lo proceso y un sélo hilo - desde el cual se atienden
todas las conexiones utilizando para ellos la comparticién de
tiempo dedicada a cada una de ellas. Por el hecho se tratarse
de un proceso que atiende varias conexiones al mismo tiempo
no debe ejecutarse ninguna instrucciéon que tarde un tiempo
excesivo, de lo contrario, las demds conexiones permaneceran
sin servicios durante este tiempo.

Otro de los problemas de este modelo se centra en la
seguridad. Al igual que en el modelo de servidores basados en
hilos, el espacio de direccionamiento de la aplicacién completa
es unico, por lo cual, si una de las conexiones realiza una
operacion o acceso de memoria ilegal, el servidor completo
dejara de ejecutarse.

Actualmente existen una serie de servidores web libre
basados en este disefio de servidor, de los cuales destacan
thttpd y Boa.

D. Servidores en el kernel

Los servidores empotrados en el kernel no tienen un disefio
definido. Se trata de un intento de acelerar la velocidad de un
servidor web cldsico mediante el movimiento de su cédigo de
espacio de usuario a espacio de kernel.

El tratarse de c6digo que se ejecuta dentro de kernel es un
factor fundamental en esta clase de servidores: en primer lugar
es posible optimizar algunas operaciones la interaccion directa
con la pila TCP/IP. Por otro lado, no es necesario intercambiar
informacién entre espacio de kernel y espacio de usuario como



normalmente ocurre en el resto de servidores, de forma de que
realizando la misma tarea, la implementacion en el kernel sea
mucho mids eficiente.

Ahora bien, en contraposicién con el beneficio que aporta
en cuanto a la eficiencia, los problemas e inconvenientes de
esta clase de servidores son muy grandes. Hay que tener en
cuenta que cualquier problema que se produzca a nivel de
kernel puede ocasionar la caida de todo el sistema completo;
luego lo que en el modelo de servidores basados en procesos
podria ocasionar que se perdiera una Unica conexion, en esta
ocasién causaria la fallo del kernel al completo, y por lo tanto,
cesarfa la ejecucidon de programas en la maquina.

Por dltimo, hay que tener en cuenta que el hecho de que
estos servidores trabajasen con contenido dindmico implicarfa
incluir aun més c6digo en el espacio de kernel. Esta solucién
es de antemano inviable, por lo cual, para solucionar este
problema, las implementaciones existentes de servidores web
empotrados delegan estas peticiones sobre un servidor en
espacio de usuario que es el que ejecuta el codigo dindmico.

Actualmente existen dos servidores empotrados en el kernel:
Tux [7], un servidor libre escrito por Red Hat Inc. y AFPA
[8] un framework desarrollado por IBM.

III. PROYECTO CHEROKEE

Cherokee[9] es un proyecto que nacié por el interés de
escribir un nuevo servidor web que mejorase algunas de las
carencias de los servidores web que existian. El objetivo
principal del proyecto es desarrollar un nuevo servidor con el
disefio y arquitectura mds eficiente, y a su vez, manteniendo
la flexibilidad suficiente como para poder implementar sobre
él cualquier funcionalidad que hoy en dia pueda ser deseable.

El proyecto es por completo Software Libre; se ha
publicado bajo licencia GPL[10] con el objetivo de que sea
accesible por el mayor nimero de personas y exista una
comunidad de usuarios y desarrolladores que lo soporten y
mejoren.

| Apache |Cherokee | thttpd | Boa
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A. Diseiio

Cherokee se ha implementado con un disefio no expuesto
anteriormente. Las pruebas demuestran, como se expone
en este mismo documento en el punto de “Pruebas de
rendimiento”, que la solucién disefiada para Cherokee es mas
eficiente.

Se trata de un disefio hibrido que combina las cardcteristicas
del disefio de un servidor basado en sockets no bloqueantes
con las de un servidor basado en hilos, en buscar de obtener
los beneficios de ambas. En contraposicion con los beneficios,
los aspectos negativos de cada una de los dos disefios en los
que se basa tambien son heradados. Estos aspectos negativos
heredados son proporcionalmente mucho menores a los ben-
eficios ya que tanto en el disefio basado the hilos como en
el disefio basado en I/O no bloqueantes los problemas que
presentan son basicamente los mismos.

El funcionamiento de este modelo es, a grandes rasgos, el
de un servidor que procesa varias peticiones en cada uno de
sus hilos. Estos hilos ni se crean ni se destruyen, se generan
cuando arranca el servidor y permanecen vivos hasta que
termina su ejecucion.

La idea principal sobre la que se forjé esta forma de trabajo
es la de intentar mantener la eficiencia de los servidores
basados en entrada/salida no bloqueantes, al mismo tiempo que
se intentaba mejorar el problema de los accesos bloqueantes
por parte del servidor - por ejemplo, la apertura de un fichero
del disco duro. Si uno de los hilos se bloquea momentanea-
mente, posiblemente el resto aun esten activos y puedan seguir
procesando peticiones.

Existia un problema en el disefio de este nuevo modelo
hibrido de servidor. Se plantearon varios problemas; el
principal, en la gestién del tnico socket que puede acceptar
nuevas conexiones en el servidor. Si existen varios hilos
de ejecucién, es necesario mantener una coherencia en la
ejecucion y establecer una serie de secciones criticas para
asegurar el correcto funcionamiento del servidor. Durante el
disefio de Cherokee se estudiaron varias posibilidades para
solucionar este problema de disefio interno:

1) Hilo coordinador e hilos trabajadores
2) Hilos completamente independientes
3) Hilos independientes autogestionados

La primera de las opciones consiste en la creaciéon de dos
entidades légicas de disefio completamente independientes:
el concepto de hilo coordinador y el de hilo trabajador.
En el servidor existiria un hilo coordinador y varios hilos
trabajadores. El hilo que ejerciera la tarea de control seria el
encargado de aceptar las nuevas conexiones al servidor y de
asignarselo a un hilo trabajador. Por otro lado, la unica tarea
de los hilos trabajadores es la del proceso de conexiones, es
decir, ejecutar las fases de la siguiente figura en cada una de
las conexiones. El tratamiento de las conexiones por parte de
los hilos trabajadores sigue el mismo disefio que la del proceso
de un servidor que tnicamente utilice I/O no bloqueante. Las
pruebas demostraron que la implementacién de este disefo
era aceptablemente eficiente, aunque como veremos a contin-
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uacion, susceptible de mejorar. El principal inconveniente del
esquema de hilo coordinador e hilos trabajadores radica en
la necesidad de mantener cédigo diferente para cada uno de
los comportamientos, con el aumento de posibilidades de fallo
que esto supone.

El segundo disefio consiste basicamente en una simplifi-
cacién del anterior. En este caso, todos los hilos ejecutan el
mismo cdédigo y por tanto tienen el mismo comportamiento.
La principal diferencia con el modelo anterior reside en que
cualquiera de los hilos puede examinar el socket principal del
servidor en busca de nuevas conexiones. Con este esquema
la primera ventaja clara es la eliminacién de la necesidad de
mantener diferente c6digo para cada tipo de hilo. Por otro lado,
esta forma de trabajo tiene un problema importante: cuando
se reciba una nueva conexion en el servidor, todos los threads
detectardn un cambio en los descriptores a los que atienden -
ya que el socket del servidor estd includo en todos los hilos
- y Unicamente uno de ellos aceptard la conexién de forma
satisfactoria, el resto recibira un error tras llamar a la funcion
accept. El disparo de este falso evento en la mayoria de los
hilos genera una sobrecarga prescindible en el servidor que
acasiona un rendimiento por debajo del 6ptimo en las pruebas
realizadas.

Por 1ltimo, el disefio basado en hilos independiente autoges-
tionados ha desmostrado ser el mds eficaz. Su funcionamiente
se basa en la autogestion del socket del servidor entre todos
los hilos, de forma de dnicamente uno de ellos, pueda estar
aceptando una peticién desde el socket principal del servidor,
para inmediatamente después dejarlo disponible para que otro
thread lo pueda volver a examinar. Este disefio proporciona
una bajisima acoplacién, asi como una implementacién razon-
ablemente sencilla y con él, se resuelve el problema de falsas
sefales expuesto en el caso anterior.

IV. IMPLEMENTACION

Son muchos los posibles actores que pueden aumentar drés-
ticamente el rendimiento de un servidor web [11]. La mayorfa
de ellos estdn relaccionados con las llamadas al sistema que
se utilizan para realizar determinadas tareas: lectura de un
descriptor, escritura en un socket, propiedades de los nuevos
sockets que se aceptan, etc. Es habitual la existencia de algunas
funciones optimizadas con estos propésitos en la mayoria de
los sistema operativos.

A continuacién se describirdn algunos de los que mas
importancia han tenido en la implementacién de Cherokee:

mmap La funcién mmap mapea un fichero en memoria.
Esta funcién es especialmente util para la
implementacién de un caché de ficheros en
memoria. Las ventajas de la utilizacién de esta

clase de caches radica en el decremento del

writev

sendfile

tep_cork

epoll

nimero de descriptores de fichero abiertos - ya
que no es necesario leer continuamente de él -
y el aumento de velocidad que se experimenta
en el servidor por el hecho de disponer del
contenido en la memoria y no en un soporte
s6lido que posiblemente genere operaciones de
entrada/salida bloqueantes. La implementacién
de caché de ficheros realizada en Cherokee,
mantiene unicamente los mds solicitados en
memoria, para ello, gestiona el numero de
veces que se ha abierto cada uno con el fin de
eliminar el mapeo de los ficheros poco solicitados.

Esta funcién es bdsicamente la misma que wrifte
pero en algunas ocasiones mucho mds eficaz
que esta ultima. La principal diferencia entre las
funciones write y writev consiste en que mientras
que la primera de ellas tnicamente admine un
buffer a enviar, a writev es posible especificarle
mds de uno. En la implementacién de Cherokee,
writev es utilizado para enviar el buffer de la
cabecera de respuesta HTTP [12] y el primer
fragmento del contenido de la respuesta en una
sola llamada al sistema. Como contrapunto, esta
funcién necesita un procesado mds laborioso si
se produce una escritura parcial del contenido
ya que hay que determinar en qué buffer y que
desplazamiento se encuentra el punto desde el
que hay que continuar la transmisién. [13]

La funcién sendfile implementa la copia entre
descriptores a nivel de nucleo. Una llamada a
esta funcién es equivalente a una llamada a read
y una a write, pero con la ventaja adicional que
al tratarse de una copia a nivel de kernel no es
necesario realizar costosas operaciones de copia
de informacién entre espacio de kernel, el espacio
de usuario y nuevamente el espacio de kernel.
La experiencia de las pruebas realizadas ha
demostrado que no siempre es mds rapido utilizar
sendfile, en los casos en los que se transmiten
ficheros muy pequefios es mds eficiente el ciclo
clasico de read + write.

Es una propiedad que se puede asignar a un
socket, de forma que bloquee temporalmente
el procesado del buffer asociado a él - a
nivel de kernel. Esto permite que sea posible
ejecutar varias operaciones consecutivas de
write, asegurando que no se enviardn pequefias e
ineficientes tramas de red sin apenas informacion.
[14]

La funcién epoll [15], como se ha comentado
anteriormente en este mismo articulo, examina
un conjunto de descriptores, terminando su eje-
cucién cuando se produzca un cambio de estado
solicitado o se rebase un tiempo maximo especi-



ficado en uno de los pardmetros de la funcion.
Inicialmente epoll fué implementada en la rama de
desarrollo de Linux 2.5 como un device y recibié
el nombre de /dev/epoll. Algin tiempo despues, se
eliminé el device y se incluyé la nueva llamada.
Su principal bondad respecto a otras funciones
similares - como poll o select - estriba en que su
complejidad: mientras que sus antecesoras tienen
una complejidad de O(n), epoll realiza el mismo
trabajo con una complejidad O(1). La disminu-
cién de complejidad tiene como consecuencia un
aumento en la capacidad de escalado.
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Por otro lado existen una serie métodos de implementacion
que contribuyen a eficiencia del servidor web. En el caso de
Cherokee se ha realizado especial enfasis en los siguientes
puntos:

o Es posible reusar la memoria que se ha reservado. Hay
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muchas ocasiones en las que no es necesario liberar un
fragmento de memoria que se va a reservar de nuevo
poco después; de esta forma se ahorra una llamada a
free, una a malloc y posiblemente el trabajo de inicializar
la memoria. En la implementacién de Cherokee, existen
estructuras que se reusan en lugar de seguir una politica
de creacién y destruccién: el ejemplo mas claro de
esta forma de trabajo se puede encontrar en la clase
Connection. Por cada una de las conexiones que recibe
el servidor se ha de crear un nuevo objecto de la clase
Connection, pero cuando finaliza en lugar de destruirse,
se limpia y se guarda para ser reusada en la siguiente
peticion.

Es aconsejable intentar acortar los caminos criticos [16]
y los mds transitados al responder a una peticién. La
implementacién de Cherokee intenta detectar primero
los casos mds frecuentes, de forma que el overhead por
el procesamiento de una conexién estdndar no aumente
por la comprobacién de una serie de pardmetros que no
le pertenecen.

Existen trabajos que demuestran un mayor rendimiento
de un servidor web si se ordenan las conexiones que
se atienden [17]. Para aumentar el rendimiento global
del servidor hay que asignar una mayor prioridad en
la ordenacién a las conexiones que se servirdn mas
rapidamente y dejar con una menor prioridad las mas
largas. Este método, mejora la media del servidor, pero
perjudica ligeramente a las conexiones que mads tardan

Fig. 2. Peticiones por seg. / conexiones concurrentes, sin keep-alive
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Fig. 3. peticiones por seg. / conexiones concurrente, con keep-alive [18]

VI. TRABAJO ACTUAL Y FUTURO

Actualmente se estd trabajando en los siguientes aspectos

del servidor:

+ Reordenamiento de las conexiones para aumentar la efi-

ciencia global.

en completarse. En Cherokee, se ha experimentado con
esta optimizacion, pero por el momento no se ha inclu-
ido ya que las mejoras de rendimiento parecen no ser
perceptibles.

V. PRUEBAS DE RENDIEMIENTO

Se han realizado una serie de pruebas de rendimiento
entre diferentes servidores web Libres con el objetivo de
evaluar la velocidad y eficiencia de cada uno de ellos. Han
sido evaluados los siguientes servidores: Apache 2.0.48, Boa
0.94.13, Cherokee 0.4.8 y thttpd 2.23betal.

o Algoritmo de deteccién de peticiones masivas. En caso

de que Cherokee detecte un nimero de peticiones espe-
cialmente grande, es posible que un hilo debiera aceptar
mds de una conexion al adquirir el control sobre el socket
del. Esta optimizacion también estd directamente ligada
con la eficiencia.

Se estd trabajando en el desarrollo de un médulo - handler
- que implemente la ejecucidn eficiente de cddigo Python.
Con esta extensién se persigue la implementacién de
servicios de Web Services mediante la utilizacién de
libcherokee y Python desde cualquier aplicacién.
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