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Resumen WEB, nombres [DNS], disco, etc) a los que
hay que proteger; y algunos de nuestros estu-
Se expondan los mecanismos que hemos diantes esin trabajando en sus tesis con redes
usado en la Seomh de Computadin del vy servicios experimentales, tal como IPv,
CINVESTAV para la seguridad y manteni- monitoreo de redes y redes iaaibricas.
miento de nuestros laboratorios degputo: En este escenario existen dos preocupacio-

atrawes de cortafuegos y zonas militarizadas neg sicas: seguridad y facilidad de mante-
(redes con direcciones IP privadas), el arran-npimiento de toda nuestra red.

que del sistemaia red (usando PXR& Ether-
boot) y usando un sistema de archivos distri-
buido (NFS y AFS). Estos mecanismos nos
han permitido optimizar el uso de los recur-
sos en la red: facilita el mantenimiento de la
misma red, el uso de discos duros y la im-
plantacon de poiticas de respaldo.

La seguridad esdsica porque hemos esta-
blecido que los estudiantes solo deben acce-
der a los servicios que les tiene permitido (se
ha establecido la pitica de que que los labo-
ratorios son para realizai de trabajo, pero
no para recreaon), se deben de proteger los
servidores centrales y tandni se debe prote-
ger toda la red de los posibles ataques exter-

1. Introduccion nos. - ,
El mantenimiento tambBn es un punto

Actualmente en la red de la Segoide  basico porque tener en estanjatimo a tantas
Computa(ﬁ)n se tienen cinco subredes, dos computadoras aisladas se teabonvertido en
redes con computadoras Linux, dos redes deun trabajo arduo y di€il.
computadoras Windows, una red de compu- En este aitulo describiremos las solucio-
tadoras MaC y tambn una red in@mbrica; nes encontradas para conseguir tanto segu-
conjuntamente suman en total unas cincuentaidad como facilidad de mantenimiento de
computadoras fijas con unas dos docenas dauestra red usando el sistema GNU/Linux.
computadoras que accesan la redandri- Se ha usado el sistema operativo libre
ca. GNUJ/Linux [1] debido a que ha demostrado

Tambén tenemos que dar servicio a cer- ser altamente eficiente y confiable, aderha
ca de 80 estudiantes de posgrado, 12 investipermitido un enorme ahorro en gastos de li-
gadores, varios servidores generales (correocencias que se teridn que pagar si se usara
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software propietario. Todos los servidores deen la red interna pueden acceder la los ser-

la Secobn, por ejemplo, funcionan desde ha- vidores generales e Internet. La interface de

ce s de cuatrof@s con GNU/Linux. red del cortafuegos que se conecta a lared lo-
cal tiene una direcon IP \alida (no mostra-
da en la figura) y la otra interface de red tie-

2. Seguridad ne una direcéin IP invalida El esquema de
la red privada, conimeros IP inalidos, lo

Es facil imaginarnos que una configura- hemos llamadeed militarizada
cion de red “normal” — cada computadora
dentro de nuestra red con una diréccilP
eshtica —, no nos permifa trabajar a todos
armoniosamente. Histicamente se han teni-
do los siguientes problemas. Los estudiantes intemet
en su trabajo de tesis se les asigna una com-

| Zonadesmilitarizada

Servidor de nombres] ;

Ruteadbr

putadora propia e instalaban servidores pro- Constinte | Contimes .. | Comehoe
pios, como chat o @rsica, que consuian to- : | — | : | ‘
do el ancho de banda de la red; esto es, el || ebopeiol | Lebogario] .. | Labortorio

trafico era tan intenso que Internet se valv ; Zonamilitarizeda
inexistente para todos los daéms usuarios. _ _
Figura 1: Esquema general de lared de la $®#cci

Otro problema fue que los estudiantes co- "
P 9 . de Computadin del CINVESTAV. El ruteador es
mefian fallos al empezar a trabajar en redes.

. . . inteligente, lo que nos permite crear fichs de
TCP/IP; y si se realiza una mala configura- ) q P o

.~ o af q da | 4. Y| ~ acceso para toda la red, lo que crea un esquema
cion se vea afectada toda la red. Y la segurl- ye ;ona desmilitarizadaDentro de cada cuadro

dad de toda la red contra ataques provenientege|ahoratorio nexiste otro etherswitch con varias
de Internet nos pone en una actitud defensiva, computadoras conectadagla

en que debemos contar con una plataforma

que nos permita, tanto saber queagshsan- El ruteador mostrado en la Fig. 1 es tan

do en nuestra red, como corregir sus posiblesinteligente que nos permite poner reglas de

fallos. acceso (es si, forma otro cortafuegos) para
La solucdn encontrada fue aislar los labo- nuestros servidores y cortafuegos con NAT,

ratorios y las redes experimentales de nues-que tienen imeros IP alidos. Este esquema

tra red local. El esquema general puede ver-de una red, conlnmeros IP alidos, protegi-

se en la Fig. 1. Los laboratorios se aislaronda con un cortafuegos lo hemos llamadd

con un cortafuegos con el servicio de traduc- desmilitarizada

cion de direcciones (NAT, del ings Network Los usuarios de los laboratorios pueden

Address Translation) activado. Esto nos per-accesar a todo Internet con los servicios de

mite poner direcciones IP ilidas® Estaca- WEB y ssh (puertos 80 y 22). Tanéni tie-

racteistica hace casi imposible acceder a lasnen acceso a los servicios de POP3 e imap

maquinas de la red interna (solo es posiblepara el servidor local de correo eldmtico.

accesarla si directamente se ingresa al cortaCualquier otro servicio es denegado.

fuegos, lo que podia ser un hueco de segu-  Las maquinas que hemos usado para los

ridad), pero a su vez todas las computadorascortafuegos con NAT de la Fig. 1 han sido

— B 3 maquinas con procesador Pentium, de 190

Direcciones Ianalldasion las espe'cmcadas'en MHz a 300 MHz, y con 64MB en RAM. Es-

el RFC1918 [2, 3, 4] para diBar redes privadas o in- . ..

tranets, y son las recomendadas para usarse cuando ég asido SUf_ICIente para mantener a alrededor

experimenta con redes. Estas direcciones §on . x, de 40 usuarios, aunque no hemos pruebas ex-

172,16, % .+ @172,31. % .x y 192,168. * .*. haustivas de cuantos usuarios padiostener




una configuradn dada. de lainformacddbn almacenada en los dis-
Hemos usado tani®-Chains[2] y Gltima- cos duros.

mente se ha emigraddR@-Tableg[5, 6] para

la realizacdbn de los cortafuegos con NAT. La
configuracdbn para IP-Tables se ha tomado de
[7]. Para el acceso a nuestra red &mabri-

ca se ha configurado Wunto Calienteen el
mismo cortafuegos como se describe en [8]
realizado con el software NoCat [8], se usa  d€arranque, como actuaimente se usa en

una autentificaéin de usuarios con un servi- un laboratorio Linux. El servidor central
dor LDAP en nuestro servidor WEB evita que las computadoras tengan frac-
ciones grandes de disco duro sin utilizar.

Al tener un servidor central de archivos,
se eficientax el uso de discos duros. Ac-
tualmente ya no se pueden adquirir dis-
cos de baja capacidad (abajo de 10GB)
para almacenar solo el sistema operativo

4. Se pretende eliminar el uso de discos du-
3. ElProblemaenlaRed de ros por parte de lasaguinas cliente, ha-

la Seccon de Computa- bilitando el arranque remotdarred.
cion 5. Se incrementarla seguridad de acceso.
Se desea que ahora se valide al usuario
En cada una de las redes de la Sacde que intenta accesar los archivosy no ala
Computaaddn no existe una homogeneidad en magquina que quiere accesar al archivo;
el acceso a sistemas de archivos: dos de las  ahora se busca autenticacia nivel de
redes (Linux) se pueden accesar con un mis- usuario.

mo login y password, pero no se tiene acceso i

a los mismos sistemas de archivos, al accesar- €0n €l punto 4, el arranquearred, pre-
se cada una de las redes se tiene un contenidindemos solucionar el problema de la admi-
de archivos diferente. Se pretende realizar unniStracon del tipo de sistema operativo y las
esquema con el cual, desde cualquier red, defplicaciones mstalada; en cada computadora
tipo que sea, cualquier persona registrada erflentro de un Iaborator_lo. Esto puede llegar a
algan servidor central de la seécipuedaver ~S€ Una tarea compleja y costosa, dado que
sus archivos de una forma transparente. Ac-S€ tiene que realizar la misma tarea por cada

tualmente este es un tema de tesis de miaestr Cli€nte,0 computadora. Por ello es deseable
[9] que se desarrolla en la Sebui tener el control de ambas cosas, tanto el tipo

Con la disposién de un mismarbol de de sistema opergtivo_ a ejecutar en uréyoni-
directorios a todos los usuarios de la red, sefd COMO las aplicaciones a las qusta puede

conseguita eficientar el uso de los recursos. 2¢ceder.
En espeffico, se obtenda lo siguiente:

3.1. Los sistemas de archivos dis-

1. Cadausuario, al poder accesar su cuenta tribuidos
desde cualquier punto de la Semtievi-
ta tener que enviar archivosave-mail Un sistema de archivos distribuido [10]

o utilizacion de otros medios para poder es una aplicadin del tipo cliente-servidor la
mover informacdn de un laboratorio a cual permite al usuario usar sus archivos co-
otro. mo si estos estuvieran localmente, todo el in-
tercambio de informadn necesaria entre el
2. Al contar con una centralizami del ser-  cliente y el servidor es transparente para el
vicio de acceso a disco, se padener usuario. La siguiente lista muestra diferentes
una soluddn eficiente para el respaldo tipos de sistemas de archivos distribuidos:

3



AFS - Andrew Filesystem [10]. Protocolo
utilizado para redes LAN y WAN.

CODA - Protocolo experimental para equi-
pos desconectados (wireless) [11].

NFS - Network filesystem (Unix). Protocolo
utilizado en sistemas Unix [10].

NCP - NetWare Core Protocol (NCP, de No-
vell NetWare) [12]. Protocolo utilizado
en sistemas Novell.

SMB - Server Message Block Proto-
col(Windows 3.x/9x/NT) [12]. Protoco-
lo utilizado en sistemas Windows.

INTERMEZZO - Protocolo experimental
de un sistema de archivos distribuido
[13].

La implantacbn del sistema que se preten-
de realizar [9] es con OpenAFS [14], debido
a que es el protocolo queas usuarios con-
currentes soporta, pues los desrprotocolos

[15], que viene incluido en las tarjetas madres
mas nuevas. Para el arranque de lasjainas
gue no tienen intercontruido PXE se ha usado
Etherboot [16] que permite el arranque desde
un CDROM o diskete. El archivo de arranque
fue generado en www.rom-o-matic.net.

Tanto PXE como Etherboot necesitan con-
figurar los servicios de un DHCP y de tftp
(Trivial Transfer Protocol). Brevemente, el
arranque remoto funciona de la siguiente ma-
nera: El DHCP relacionada la direbai et-
hernet 6 MAC) de la tarjeta de red con una
direccbn IP, aderas que le indica los defs
patametros de red y la diredm del servidor
de disco y donde se encuentra écleo del
sistema. Se carga elioleo usando el tftp y lo
ejecuta. Dentro del servidor de disco existe
una rdz separada para cadaquina cliente
donde se almacena su configudacien /etc)

y los archivos de auditga (bajo /var).

El punto mimero 2 lo tenemos implantado
con la soluaddn directa de usar NFS para car-
gar tanto el archivo iia, los paquetes instala-

(NFS, Intermezzo, SMB) soportan menos de dos y el directorio deasadel usuario. Esto

cincuenta usuarios. ¥ cuando otros tienen
mejores caractgticas como poder trabajar
en redes in@mbricas, como CODA e Inter-

conlleva recompilar elircleo del sistema (en
especial que tenga dentro del cliente de NFS
y ladpcion de cargar la fia via NFS). La red

mezzo, estos se encuentran en desarrollo exde maquinas Windows carga el directoia-
perimental, por lo que no es adecuado para sisa de los usuarios a trég de SMB, por lo
uso diario, algunos otros (NCP) son comer- que tambén el servidor de disco tiene insta-
ciales y hay que pagar licencias de softwarelado SAMBA.

para su uso.

3.2. Lasolucbn al problema en la

Seccon de Computacbn

Esta soludn es provala por el proyecto
de Servidor de Terminales Linux [17] aunque
nosotros hemos querido usar nuestra propia
solucbn con la distribu@n GNU/Linux de
RedHat tal como se describe aqu

Resumiendo, para resolver el problema en Ahora, a trabajo a futuro se quiere implan-
nuestra red se pretende realizar lo dos puntodar €n la Secdin el sistema de archivos AFS

siguientes:

1. Arranque Va red de las mquinas clien-
te.

2. Centralizadin del servicio de disco.

La solucbn al punto 1 ha sido realizada en

nuestros laboratorios Linux usando el proto-

colo PXE (Preboot eXecution Environment)
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en vez de NFS. En la tabla 1 se presentan al-
gunas instituciones alrededor del mundo don-
de se ha implantado satisfactoriamente Ope-
nAFS [14].

Creemos que AFS es la solGnia nuestro
para resolver el problema de tener un solo sis-
tema de archivos para cada usuario en cual-
quier parte de nuestra red, por las siguientes
razones:



Universidad | Sistema Opef Usuarios| 4. Conclusiones

rativo
KTH Royal | Compaqg’s 200-400 En este trabajo se describen las solucio-
Institute of | Tru64 UNIX nes usadas en la Segoide Computaéin de
Technology (Alpha  Ser- CINVESTAV para:
(Suecia) ver)
Dr. Wil- | Linux 1500 1. Contar con unared segura. Hemos usan-
helm Andre do cortafuegos para dividir la red en zo-
Gymnasium nas desmilitarizadas, donde se encuen-
(Alemania) tran nuestros servidores generales, y zo-

nas militarizadas para los laboratorios de

New  Jersey Linux, Solaris| 17000 : _ -
estudiantes y laboratorios experimenta-

Institute of

Technology les.
University - —
(USA) 2. Optimizar el uso de recursos. Adue

mos implantado el arranque en red de las
Cuadro 1: Instituciones donde se ha implantado maquinas cliente y la centralizaci del
satifactoriamente AFS uso de disco duro. Esto nos ha permitido
eficientar el uso de los discos duros (no
se tienen muchos discos grandes, uno en
cada naquina cliente) y facilitarnos la
administracdbn de nuestra red (se man-
tiene un servidor por cada laboratorio).

= Uso de cache a nivel cliente, el cual evita
accesos frecuentes al servidor [10].

» Seguridad de efw de password, al usar-
se kerberos para encriptar el password Para los cortafuegos hemos usado compu-
que viaja en la red [18]. tadoras personales simples, que pueden ser

magquinas viejas de baja velocidad, con el sis-

» Independencia en ruta, al evitarse quetema operativo GNU/Linux. Nosotros hemos
cada naquina cliente necesite saber la usado la distribuéin de RedHat.
localizacbn del servidor [10]. Actualmente usamos el arranque remoto

via PXE en las raquinas cliente con tarje-

« Escalabilidad, al permitir transparente- @S madres nuevas y se arranca en CDROM
mente agregar clientes y servidores sin Usando Etherboot para lasiquinas sin PXE
tener que detener el servicio [19]. interconstruido. Se una NFS para centralizar

el uso de disco duro.

Se ha planteado que AFS puede dar la solu-
lacion nimero de clientes por servidor cion para mostrar una misneasaa tOdOS.IOS.
puede llegar a ser de doscientos clientesysuarios de forma transparente. En el siguien-
a uno [18]. te congreso _pretend(?r_nos presentar los resul-

tados de la implantagh de AFS en nuestra
red.

En el CONSOL-2005 esperamos presen- Los detalles de las implantaciones des-
tarles los pormenores de nuestra implanta-critas en este dadulo pueden encontrarse
cion de AFS y las pruebas de rendimiento, en los archivos COMO § HOWTO) en
entre varias configuraciones del sistema, quela URL http://www.tldp.org. Los detalles
realizaremos con [12] y con lo que espera- espedicos pueden encontrarse en lagma
mos demostrar que AFS se comporta mejorWEB http://delta.cs.cinvestav.mx/ fra-
qgue NFS. ga/Programas

= Servicio para LAN y WAN, donde la re-
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