Servidor Web Apache

Modulo 1

“Introduccion al World Wide Web y Apache Web Server”

Antecedentes Historicos

La World Wide Web: su traducciéon mas acertada podria ser un conjunto de
documentos con referencias cruzadas. El concepto en si no es nuevo. Las referencias a
otros documentos, en forma de notas al margen, existian ya en los manuscritos
medievales. La diferencia es que la Web es més global, més rapida, y mas facil de usar.
Todo ello es posible gracias a los avances tecnolégicos de finales del siglo pasado.

En 1945, el Director de la Oficina de Desarrollo e Investigacion Cientifica
(EE.UU.), el Doctor Vannevar Bush, escribi6 el articulo "As We May Think" para "The
Athlantic Online", en que expresaba su preocupacién por la ingente cantidad de
informacién que existia y estaba siendo generada, y el poco tiempo y los ineficientes
sistemas que habia para encontrarla. Asi, y basdndose en la tecnologia existente en
aquel entonces, describié un dispositivo personal, al que llamé "memex", y que
imaginaba como un suplemento intimo a su memoria. Este aparato permitiria a cada
individuo almacenar su informacién en microfilmes, consultarlos rapidamente y, lo que
es mas importante, crear vinculos entre unos documentos y otros, de modo que
durante la lectura de un documento se recordara al lector qué documentos contenian
informacién relacionada. Era una vision de lo que ocurriria sdlo 45 afios después.

En los anos 60, Douglas Engelbart, mientras trabajaba en el Stanford Research
Institute, propuso el NLS (oNLine System), un entorno de trabajo por computadora,
con un sistema para almacenar publicaciones, con catalogos e indices para facilitar la
bisqueda, y con reglas establecidas para citar documentos, de modo que fuera mas
facil para los lectores acceder a los documentos referenciados. Era un entorno con
teclado, pantalla, ratén e impresora, con posibilidad de teléconferencia y correo
electrénico a través de una red de computadoras para una rapida comunicacién entre
los profesionales. Tenia las herramientas bdasicas de composicién, estudio,
organizacién y modificacién de informacién. Los ficheros se guardaban
jerarquicamente para su mejor organizaciéon. Se trabajaba con los documentos en
modo multiventana, para ver varios documentos a la vez en ventanas diferentes, y se
podian copiar objetos seleccionados de una ventana a otra.

El término "hipertexto" fue acunado por Ted Nelson en 1965, en su articulo "A
File Structure for the Complex, the Changing, and the Indeterminate", que leyo
durante la vigésima conferencia anual de la Association of Computer Machinery
(ACM). Ted Nelson ideé un modelo para la interconexién de documentos electrénicos.
El proyecto Xanadu aun continda luchando para conseguir un modelo de hipertexto
superior al que trajo la World Wide Web.
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La World Wide Web fue inventada en 1989 por un informatico del CERN
(Organizacion Europea de Investigacion Nuclear) llamado Tim Berners-Lee. Era un
sistema de hipertexto para compartir informacién basado en Internet, concebido
originalmente para servir como herramienta de comunicacién entre los cientificos
nucleares del CERN. Tim Berners-Lee habia estado experimentando con hipertexto
desde 1980, afio en que programoé Enquire, un programa para almacenar piezas de
informacién y enlazarlas entre ellas. Enquire se ejecutaba en un entorno multiusuario
y permitia acceder a varias personas a los mismos datos. Tim Berners-Lee entregd su
propuesta al CERN en 1989, en septiembre de 1990 recibié el visto bueno y junto con
Robert Cailliau comenzo a escribir el nuevo sistema de hipertexto. A finales de 1990 el
primer browser de la historia, World Wide Web, ya tenia forma.

Los documentos necesitaban un formato que fuera adecuado para su misién. En
aquella época casi todo el mundo utilizaba TeX y PostScript, pero éstos eran
demasiado complicados teniendo en cuenta que debian ser leidos por todo tipo de
computadoras, desde la terminales tontas hasta las estaciones de trabajo gréficas X-
Windows. Asi, tanto el lenguaje de intercambio (HTML), como el protocolo de red
(HTTP) se disefiaron para ser realmente muy simples.

HTML son las siglas de "HyperText Mark-up Language". "Mark-up" es un término
de imprenta que significa el conjunto de instrucciones estilisticas detalladas escritas
en un manuscrito que debe ser tipografiado. Asi, HTML podria ser traducido como
"Lenguaje de Formato de Documentos para Hipertexto". HTML es una aplicacion de
SGML, un lenguaje muy general para definir lenguajes de formato de documentos.

A principios de 1993 habia alrededor de 50 servidores. Existian basicamente dos
tipos de browsers: el original, grafico, pero so6lo para plataformas NeXT, y el browser
en modo de linea, preparado para cualquier plataforma pero muy limitado y muy poco
atractivo. En Febrero se lanzd la primera versién alfa del navegador "Mosaic for X",
desarrollado en el NCSA (National Center for Supercomputing Applications).
Funcionaba en X Windows, que era una plataforma popular entre la comunidad
cientifica. En Abril el trafico de la WWW era el 0,1% del total de Internet. E1 CERN
declaraba la WWW como tecnologia de acceso gratuito. En septiembre ya habia
versiones de Mosaic para PC y Macintosh. El trafico alcanzaba el 1% de todo el trafico
de Internet y habia mas de 500 servidores. Es el comienzo del crecimiento explosivo
de la Web. A finales del 94 ya habia méas de 10.000 servidores y 10 millones de
usuarios. En 1997, més de 650.000 servidores.

Hoy, en dia, la Web es algo cotidiano para una gran parte de los mas de 400
millones de usuarios de Internet que hay en todo el mundo. Sus utilidades son
diversas, su impacto en la economia mundial es apreciable. No s6lo hay documentos
de texto: hay imagenes, videos, musica, y a través de ella se pueden realizar infinidad
de actividades.
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Proyecto Apache.

El proyecto Apache es un esfuerzo de desarrollo colaborativo enfocado a la
creaciéon de un servidor HTTP de nivel comercial con diversas caracteristicas y de
cédigo abierto. El proyecto es administrado por un grupo de voluntarios alrededor del
mundo, usando la Internet y la misma Web para comunicar, planear y desarrollar el
servidor y la documentacion relacionada.

Estos voluntarios son conocidos como El Grupo Apache. Ademas de lo anterior,
cientos de usuarios han contribuido con ideas, cddigo y documentacién del proyecto.

En Febrero de 1995, el software de servidor de Web mas popular en la Internet
era HTTP Daemon desarrollado por Rob McCool en la National Center for
Supercomputing Applications. Sin embargo, dicho desarrollo se estancé debido a la
salida de McCool de la NCSA a mediados de 1994.

A partir de entonces varios administradores de sitios Web habian desarrollado
sus propias extensiones y correcciones conforme las iban requiriendo. Un pequeio
grupo de estos desarrolladores, contactados por medio de correo electrénico, se
unieron con el propodsito de coordinar sus cambios (a través de parches). Brian
Behlendorf y Cliff Skolnick establecieron un servidor para el intercambio de
informacién y cédigo entre los desarrolladores de base del proyecto.

Para finales de Febrero, ocho desarrolladores fueron los fundadores del Grupo
Apache original.

Brian Behlendorf Roy T. Fielding Rob Hartill
David Robinson CIliff Skolnick Randy Terbush
Robert S. Thau Andrew Wilson

con contribuciones adicionales hechas por:

Eric Hagberg Frank Peters Nicolas Pioch

Utilizando NCSA httpd 1.3 como base, se agregaron todos las correcciones y
mejoras acumuladas previamente, resultando la primera versiéon de Apache (0.6.2) en
Abril de 1995.

Menos de un aino después de que el grupo fue formado, el servidor Apache se
convirtié6 en servidor de Web mdas utilizado en la Internet, segin encuestas de
Netcraft, hasta el dia de hoy.

Funcionamiento del World Wide Web.

El World Wide Web, como se vislumbré en el apartado anterior, estd compuesto
de diversos componentes interrelacionados entre si. Aunque el conocimiento total de
cada uno de ellos bien podria ser cabalmente abarcado en cursos independientes; para
efectos de comprension se vera tinicamente lo basico de cada uno de ellos.
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Lenguaje HTML (Hipertexto)

El Lenguaje HTML, como ya se menciono, tiene como objetivo “formatear” los
documentos de hipertexto para facilitar su lectura. Los documentos HTML son
documentos simples con distintas codificaciones de lenguaje (ASCII o Unicode, por
ejemplo).

La mayoria de los documentos tienen estructuras comunes (titulos, parrafos,
listas...) que van a ser definidas por este lenguaje mediante etiquetas. Cualquier cosa
que no sea una etiqueta es parte del documento mismo.

Este lenguaje no describe la apariencia del disefio de un documento, sino que
ofrece a cada plataforma darle formato segun su capacidad y la de su navegador
(tamano de la pantalla, fuentes que tiene instaladas...). HTML tiene dos ventajas que lo
hacen préacticamente imprescindible a la hora de disefiar un documento Web: Su
compatibilidad y su facilidad de aprendizaje debido al reducido ntiimero de etiquetas
que usa.

Basicamente, los documentos escritos en HTML constan del texto mismo del
documento y las etiquetas que pueden llevar atributos. Esto llevado a la practica,
vendria a ser:

<etiqueta> texto afectado </etiqueta>

La etiqueta del principio activa la orden y la ultima (que sera la del principio
precedida del signo /) la desactiva. No todas las etiquetas tienen principio y final.

Tres son la etiquetas que describen la estructura general de un documento y
dan una informacién sencilla sobre él. Estas etiquetas no afectan a la apariencia del
documento y solo interpretan y filtran los archivos HTML.

<HTML>: Limita el documento e indica que se encuentra escrito en este
lenguaje.

<HEAD>: Especifica el prélogo del resto del archivo. Son pocas las etiquetas que

van dentro de ella, destacando la del titulo <TITLE> que serd utilizado por los
marcadores del navegador e identificard el contenido de la pagina. Sélo puede
haber un titulo por documento, preferiblemente corto, aunque significativo, y no
caben otras etiquetas dentro de él. En head no hay que colocar nada del texto del
documento.

<BODY>: Encierra el resto del documento, el contenido. Vea el siguiente ejemplo.
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<HTM_>

<HEAD>

<TI TLE>Ej enpl 0 1</ Tl TLE>
</ HEAD>

<BODY>

Hol a rmundo

</ BODY>

</ HTML>

Esta estructura, aunque basica, es la base para todo documento Web codificado
en este lenguaje.

Visualizador HTML (Navegador)

De la misma forma que usted necesita Adobe Acrobat Reader para leer un
documento de tipo PDF, también necesitara de un “visualizador” de documentos
HTML. Este, conocido como navegador tiene la funcién de solicitar un documento a un
servidor y de interpretar el lenguaje de codificaciéon del documento.

Es importante aclarar que HTML no es el tnico lenguaje que un navegador
puede interpretar. Los navegadores tienen la capacidad de ser “extensibles” por medio
de conectores adicionales (conocidos comunmente como plugins) que permiten la
interpretacion de otros lenguajes (Como JavaScript o Macromedia Flash).

Para poder acceder a los diferentes documentos que un servidor ofrece, los
usuarios deberan utilizar una URL. A continuaciéon de definird el acrénimo, su forma
de ulitizacion de algunos.

URL es el acronimo de (Uniform Resource Locator), localizador uniforme de
recursos y que permite localizar o acceder de forma sencilla cualquier recurso de la
red desde el navegador de la WWW.

Con la WWW se pretende unificar el acceso a informacion de servicios que
antes eran incompatibles entre si, tratando de conseguir que todos los servicios de
Internet sean accesibles a través de la WWW, de esta forma desde un mismo programa
se puede tener acceso a todos los recursos de una forma uniforme y permite que los
documentos HTML incluyan enlaces a otras fuentes de informacion en servicios como
FTP, gopher, WAIS, etc.
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Uso y Formato

Las URL se utilizaran para definir el documento de destino de los hiperenlaces,
para referenciar los graficos y cualquier otro fichero que se desee incluir dentro de un
documento HTML. Cada elemento de Internet tendra una URL que lo defina, ya se
encuentre en un servidor de la WWW, FTP, gopher o las News.

El formato de una URL seréa:

servi ci o: // maqui na. dom ni o: puert o/ cam no/ archi vo

El servicio sera alguno de los de Internet, estos pueden ser:

http: (HyperText Transport Protocol), es el protocolo utilizado para transmitir
hipertexto. Todas las paginas HTML en servidores WWW deberan ser referenciadas
mediante este servicio. Indicard conexion a un servidor de la WWW.

https: (HyperText Transport Protocol Secure), es el protocolo para la conexién
a servidores de la WWW seguros. Estos servidores son normalmente de ambito
comercial y utilizan encriptacién para evitar la intercepcion de los datos enviados,
usualmente numeros de tarjeta de crédito, datos personales, etc, realizard una
conexién a un servidor de la WWW seguro.

ftp: (File Transfer Protocol), utilizard el protocolo FTP de transferencia de
ficheros. Se utilizara cuando la informacién que se desee acceder se encuentre en un
servidor de ftp. Por defecto se accedera a un servidor anénimo (anonymous), si se
desea indicar el nombre de usuario se usara: ftp://maquina.dominio@usuario, y luego
le pedira la clave de acceso.

news: Accede al servicio de news, para ello el visualizador de la WWW debe ser
capaz de presentar este servicio, no todos lo son. Se indicard el servidor de news y
como camino el grupo de noticias al que se desea acceder: news://news.cica.es/uca.es.

telnet: Emulacion de terminal remota, para conectarse a maquina
multiusuario, se utiliza para acceder a cuentas publicas como por ejemplo la de
biblioteca. Lo normal es llamar a una aplicaciéon externa que realice la conexién. En
este caso se indicard la maquina y el login: telnet://maquina.dominio@login.
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mailto: Se utilizard para enviar correo electrénico, no todos los navegadores
son capaces de hacerlo. En este caso so6lo se indicara la direcciéon de correo
electronico del destino: mailto://alias. correo@domino.

La maquina.dominio indicard el servidor que nos proporciona el recurso, en
este caso se utilizara el esquema IP para identificar la maquina, es decir el nombre de
la maquina y el dominio. En el caso de nuestra Universidad el dominio siempre sera
uca.es. Por tanto un nombre valido de maquina serd www2.uca.es.

Es muy importante indicar siempre el dominio, ya que debemos suponer que se
conectaran a nuestras paginas desde servidores externos a nuestra red local por tanto
si no indicamos el dominio las URL que especifiquemos no podrian ser seguidas por
los navegadores externos. Si en vez de www2.uca.es utilizamos www2 serd
perfectamente accesible por cualquier méaquina de nuestra red local pero si se
referenciara desde una red con distinto dominio la maquina www2 serd la maquina
llamada asi en el dominio remoto si existiera, que no es la que deseamos referenciar.

El puerto TCP es opcional y lo normal es no ponerlo si el puerto es el mismo
que se utiliza normalmente por el servicio. Sdlo se utilizara cuando el servidor utilice
un puerto distinto al puerto por defecto. El camino sera la ruta de directorios que hay
que seguir para encontrar el documento que se desea referenciar. para separar los
subdirectorios utilizaremos la barra de UNIX /, se usa por convenio al ser este tipo de
maquinas las mas usadas como servidores. El nombre de los subdirectorios y del
fichero referenciado puede ser de mas de ocho caracteres y se tendrd en cuenta la
diferencia entre mayusculas y mintusculas en el nombre.

La extension de los ficheros serd también algo importante, ya que por ella sabe
el servidor el tipo de documento que se accede e indica al cliente (navegador) el modo
en que debe tratarse ese documento. Para definir los tipos de documentos se utiliza los
tipos MIME. Las extensiones mas normales con sus tipos correspondientes son:

E?B?IE Extension  Tipo de fichero
text/html html 6 .htm, documento HTML

text/plain Axt por defecto, texto plano
image/gif .gif imagen de formato GIF

image/jpeg jpg 6 .jpeg imagen de formato JPEG
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El navegador de la WWW, realiza una accién para cada tipo de fichero, sdélo los
que sean del tipo text/html seran mostrados como documentos HTML. En el caso de
que el tipo no sea conocido por el cliente se considerarda por defecto como un
documento de texto normal.

Si no se indica un fichero y sélo referenciamos un directorio accederemos a la
pagina html por defecto de ese directorio. En el servidor estan definidos unos ficheros
para ser usados si no se indica un fichero concreto, el nombre que debe tener este
fichero es en nuestro caso default.htm 6 default.html. Este fichero es la pagina inicial
(home page) del servidor o del espacio Web.

Algunos ejemplos de URL podrian ser:

URL Definicion

En este caso sélo se indica el servicio y la
maquina y dominio. El resto de los
http://www.uca.es parametros se toman por defecto, el puerto
80, el directorio, el raiz del servidor y el
documento por defecto de ese directorio.

Esta URL estd mas completa, en este caso
se accede al fichero internet.html que se
encuentra en el directorio internet del
servidor de la WWW, www.uca.es.

http://www.uca.es/internet/internet.html

Se accedera al fichero por defecto del
http://www?2.uca.es/serv/sii directorio /serv/sii del servidor de la WWW,
www?2.uca.es

En este caso se accederda a un servidor de
FTP anoénimo, ftp.uca.es por el protocolo
FTP y se accederd al fichero globo.gif del
directorio de imagenes.

ftp://ftp.uca.es/imagenes/globo.gif

En este caso se accedera al grupo de news
news:uca.es de la UCA en el servidor de news definido
por defecto en el navegador de la WWW.

mailto://www-team@uca.es gra/&ara un mail al equipo de la WWW de la
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Protocolo de Transferencia de Hipertextos (HTTP)

Internet tiene su fundamento en base a protocolos estandares, sin los cuales no
podria funcionar. Si bien el protocolo subyacente es el TCP/IP, para ciertas funciones
particulares son necesarios otros protocolos, como en el caso especifico de la Web,
donde fue necesario crear un protocolo que resolviese los problemas planteados por
un sistema hipermedial, y sobre todo distribuido en diferentes puntos de la Red.

Este protocolo se denominé HTTP (HyperText Transfer Protocol, o Protocolo
de Transferencia de Hipertexto), y cada vez que se activa cumple con un proceso de
cuatro etapas entre el browser y el servidor que consiste en lo siguiente:

- Conexion: el browser busca el nombre de dominio o el nimero IP de la direccién
indicada intentando hacer contacto con esa computadora.

- Solicitud: el browser envia una peticiéon al servidor (generalmente un documento),
incluyendo informacién sobre el método a utilizar, la version del protocolo y algunas
otras especificaciones.

- Respuesta: el servidor envia un mensaje de respuesta acerca de su peticién
mediante cédigos de estado de tres digitos.

- Desconexion: se puede iniciar por parte del usuario o bien por parte del servidor
una vez transferido un archivo.

El siguiente diagrama nos puede facilitar la comprension de lo anterior.

Navegador Web Server

Cliente

Documento
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Modulo II

“Instalacion y Configuracion basica de Apache”

Una vez comprendidas la bases del llamado Web, procederemos a la instalacion
de Apache en nuestro servidor.

Si bien es cierto que los sistemas operativos Unix y derivativos como Linux
incluyen el servidor Apache pre-configurado, muchas veces debido a que este no
cumple con nuestras necesidades de publicacion, mejorar el desempeno o
simplemente tener mayor control con los servicios que el servidor ofrece, serd
necesario realizar una instalacién desde cero; lo anterior sera realizado por medio de
la compilacién de Apache y de los componentes adicionales que este requiera.

Antes de continuar es de suma importancia el conocer la estructura de
funcionamiento de Apache, para asi poder tomar las decisiones correctas al momento
de habilitar o deshabilitar funciones de Apache para efectos de compilacién.

El servidor Web Apache tiene dos ramas de desarrollo. Por un lado esta la rama
“clasica”, es decir el codigo original de la NCSA mas las modificaciones y adiciones del
Apache Group. Esta rama es considerada la mas estable y con mayor nuimero de
extensiones disponibles. Al momento de escribir este manual, la Gltima version estable
es la 1.3.36.

Por el otro lado se encuentra la rama “nueva” de Apache, la cual empieza a
partir de la version 2.0. Esta se distingue por haber sido desarrollada completamente
desde cero, por lo cual su desempeno es mayor a la rama “clasica”.

Los archivos de configuraciéon y las entradas son casi iguales por lo cual un
administrador que haya utilizado la rama “clasica” de Apache no tendra problema
alguno para configurar alguin servidor de la rama “nueva”.

Apache puede ser compilado de dos formas:

a) Monolitica: En este caso, todo el software extra (conocido como “mddulo”)
serd incluido en el binario principal de Apache (de nombre httpd). En este
caso solamente al momento de compilar se podra anexar los maédulos.

b) Modular: Se habilitard Apache para soporte a software extra, el cual podra
anexarse posteriormente por medio del compilador de mdédulos de Apache.

En la préactica, lo mas comin es el segundo caso, ya que generalmente
requerimos agregar funcionalidad a Apache.

10
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Instalacion de Apache via compilacion.

Para poder realizar este tipo de compilacién sera necesario tener el siguiente
software previamente instalado.

. Compilador de C.
. Make.
. Librerias de desarrollo.

Para facilitarnos la tarea, los desarrolladores de Apache utilizan la utileria
Autoconf, la cual genera dentro de la carpeta de cédigo fuente un script de nombre
“configure”, el cual es ejecutado y en base a nuestro Sistema Operativo y al software
de desarrollo instalado, nos genera el Archivo de instrucciones del Comando Make
(Conocido como Makefile). En caso de que nos falte algin programa o libreria o la
version que tengamos en nuestro Sistema Operativo no sea la adecuada, este script
nos enviard un mensaje de error.

Al momento de instalar el software que se haya compilado, Apache creara su
propia “rama” de directorios con la finalidad de evitar mezclarse con otros archivos.
Por defecto esta es /usr/local/apache. Esto puede ser modificado por medio de
instrucciones al script “configure”.

Instrucciones de compilacion.

Una vez descargado el codigo fuente de Apache (La lista de servidores espejos
disponibles se encuentra en http://httpd.apache.org/download) debera descomprimirlo:

# tar —xzvf apache-x.y.z.tar.gz

(Donde x.y.z es la version de Apache a instal ar)
# tar —xjvf apache-x.y.z.tar.bz2

(Donde x.y.z es la version de Apache a instal ar)

Observense las opciones del comando tar, estas varian segun la extension que
tenga el archivo tar que contiene los fuentes, en el caso de extensiones .tgz o .tar.gz se
emplea la opcién z, si la extension es bz2 la opcidn es j.

Una vez descomprimido el archivo, procederemos a acceder a la carpeta
generada. Dentro de esta deberd estar el script de configuraciéon. Para conocer las
opciones disponibles, ejecutaremos lo siguiente:

#./configure --help

La opcién —help nos mostrara la ayuda disponible del script. Para ayudarnos a
personalizar nuestra instalacion, los siguientes parametros son a nuestro criterio los
mas importantes:

. --prefix. Este pardmetro le indica al configurador el directorio de inicio del
arbol de binarios de Apache. Si se omite, serda el arbol por defecto
mencionado en la seccidén anterior. Se sugiere que primero intente con un
directorio inexistente 'y, después de realizadas las pruebas
correspondientes, se migre al directorio definitivo.

11
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. --enable-module. Apache tiene incluidos algunos mdédulos adicionales (Como
el soporte a binarios de tipo CGI), Algunos de estos se encuentran
habilitados por defecto.. Con esta instruccién se le indica al servidor que se
desea adicionar ese cddigo de forma monolitica.

. --enable-shared. Este pardmetro le indica a Apache que agregue un médulo
de forma independiente, es decir, de forma modular. Para poder hacer esto
deberemos agregar el médulo “so” (Shared Object) de forma monolitica
mediante la instrucciéon --enable-module=so.

. --add-module. Algunos desarrolladores de modulos de Apache permiten el
anexado de moddulos desde la compilacion misma de Apache. Este
parametro le indica a Apache que considere dicho cddigo fuente al momento
de compilar.

. --activate-module. Ademas de ser adicionados, los médulos extras requieren
ser activados. Utilice este parametro para realizar esto.

. --with-perl. Este parametro le indica a Apache donde se encuentra el binario
de Perl. Esto es necesario (aunque no indispensable) si deseamos que
Apache tenga la capacidad de ejecutar scripts de Perl (No confundir con el
modulo de soporte nativo de Perl, conocido como mod_perl).

Nota importante: La opciones —add-module y —active-module seran necesarias
dependiendo del médulo que se desea adicionar. Algunos modulos se deben adicionar
de esta forma mientras que otros se adicionan post-instalacién. Por favor remitase a la
documentacién del software para instrucciones detalladas.

Para efectos generales utilizaremos la siguiente linea de configuracion.

#./configure --prefix=/opt/apache --add-nodul e=so -—-enabl e-shared=status
--enabl e- shar ed=vhost _alias —wi th-perl =/usr/bin/perl

Lo anterior hara que el Apache:

a) El 4rbol de archivos y directorios de Apache sera instalado en la carpeta /
opt/apache.

b) Adicionard los médulos por defecto, anexando a la lista el soporte a mddulos
externo.

c) Adicionard como moédulos externos el médulo status (Para soporte al acceso

del estatus del servidor de forma remota) y el médulo vhost (Para soporte a
servicios virtuales).

d) Finalmente, indicamos la ubicacién del intérprete de Perl para uso de
Apache.

La salida de dicho comando serd la siguiente (mas o menos dependiendo del
sistema operativo, compilador, etc.):

Configuring for Apache, Version 1.3.29

+ using installation path | ayout: Apache (config.layout)
Creating Makefile
Creating Configuration.apaci in src
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Creating Makefile in src

configured for Linux platform
setting C conpiler to gcc

setting C pre-processor to gcc -E
using "tr [a-z] [A-Z]" to uppercase
checking for system header files
addi ng sel ect ed nodul es

usi ng system Expat

using -l1dl for vendor DSO support
checki ng sizeof various data types
doi ng sanity check on conpil er and options
Creating Makefile in src/support

+ 4+ +++++ + ++

i
Creating Makefile in src/regex

Creating Makefile in src/os/unix

Creating Makefile in src/ap

Creating Makefile in src/min

Creating Makefile in src/nodul es/standard

Posteriormente, procederemos a compilar dicho programa por medio del
comando make:

#make

Make ejecutara las instrucciones del archivo Makefile (generado durante la
configuracién), entre ellas, la ejecucion del compilador de c.

===> src

make[ 1] : Entering directory “/root/apache_1.3.29
make[ 2] : Entering directory “/root/apache_1.3.29/src
===> src/regex

gcc -1. -l../os/unix -1../include -DLI NUX=22 - DUSE HSREGEX "../apaci"
- DPCsI X_M STAKE -C -0 regconp.o regconp.c

gcc -1. -l../osl/unix -1../include -DLI NUX=22 -DUSE HSREGEX "../apaci"
- DPCsI X_M STAKE -C -0 regexec.o regexec.c

gcc -1. -l../os/unix -1../include -DLI NUX=22 -DUSE HSREGEX "../apaci’
- DPCsI X_M STAKE -C -0 regerror.o regerror.c

gcc -1. -l../osl/unix -1../include -DLI NUX=22 - DUSE HSREGEX "../apaci’

-DPCSI X M STAKE -c -0 regfree.o regfree.c
rm-f |ibregex.a
...Contenido onmtido ...

gcc -DLI NUX=22 -DUSE HSREGEX "../apaci~ -0 |ogresolve -L../o0s/unix
-L../ap logresolve.o -Im-lap -los -Im-lcrypt -lexpat -1dl

gecc -¢ -l../os/unix -I../include - DLI NUX=22 -DUSE_HSREGEX °../apaci
ab. c

gcc  -DLINUX=22 -DUSE_HSREGEX "../apaci -0 ab -L../os/unix -L../ap
ab.o -Im-lap -los -Im-lcrypt -lexpat -Idl

sed <apxs.pl >apxs \
-e ' SUArARGET@Mt t pd%g' \

-e ' sUaC@gccyg' \

-e ' SUACFLAGS@n - DLI NUX=22 - DUSE_HSREGEX " ../apaci "%g' \
-e 'SU@ACFLAGS_SHLI B@4 f pi ¢ - DSHARED MODULEYg' \

-e 's%@ D SHLI B@gcc%g' \

-e 'sUADFLAGS MOD SHLI B@%6 shar ed%g' \

-e 's%Al BS SHLI B@®g' && chnmod a+x apxs

13



Servidor Web Apache

gecc -¢ -l../os/unix -I../include - DLI NUX=22 -DUSE_HSREGEX °../apaci
checkgi d. c

gcc -DLINUX=22 -DUSE HSREGEX "../apaci  -o checkgid -L../os/unix -L../
ap checkgid.o -Im-lap -los -Im-lcrypt -lexpat -Idl

make[ 2] : Leaving directory “/root/apache_1.3.29/src/support’
<=== src/ support

make[ 1]: Leaving directory “/root/apache_1. 3. 29

<=== Src

Posteriormente, instalaremos el software compilado en la carpeta previamente
indicada mediante la siguiente instruccion:

#make install

Una forma comun de compilar apache es con las opciones:
#./configure —prefix=/usr/local/apache - - enabl e- nodul e=so —enabl e-
nmodul e=nost

Lo que permite esto es que sea todo instalado bajo un directorio dado, se active
el médulo de carga dindmica y los moddulos mas comunes sean compilados
estaticamente en el ejecutable de apache.

Archivos, directorios y programas de Apache Web Server

Una vez compilado e instalado el servidor Apache, nos moveremos a la carpeta
previamente designada. El arbol de directorios quedara de la siguiente manera:

Directorio de instalacion

v v

. . i man
bin conf icons libexec

cgi-bin htdocs include logs proxy

Los directorios son los siguientes:

bin: En este directorio se encuentran los archivos binarios de nuestro servidor Web
entre los que se encuentran:

httpd: Programa del servicio de http.

apachectl: Script para el control de httpd (Arrancar, Parar, Reiniciar, etc.)

ab: Herramienta para benchmarking para nuestro servidor Apache.

htpasswd: Herramienta para la generaciéon de cuentas de acceso.
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htdigest: Herramienta similar a la anterior para ser utilizada en autenticaciones
seguras.
Entre otros...

cgi-bin: Este directorio se utiliza para la colocacién de binarios CGI.

conf: En este directorio se encuentran los archivos de configuracién principales. El
mads importante de todos es httpd.conf, sin el cual Apache dejaria de funcionar.

htdocs: Este es el directorio por defecto donde serdn colocados los documentos a
publicar.

icons: Como su nombre lo indica, este directorio se utiliza para la colocacién de los
iconos de las paginas de ejemplo que el servidor Apache muestra.

include: Contiene los archivos de cabecera de lenguaje C que algunos moddulos de
terceros requieren para poder ser compilados.

libexec: Este directorio contiene los médulos compilados externos de Apache.

logs: Como su nombre lo indica, este directorio contiene las bitdcoras de acceso y de
error del servidor para futura referencia.

man: Directorio que contiene las paginas de manual de Apache. Refiérase a la
documentacion de su sistema operativo para ver como anexarlas a las ya existentes.

Algunos maédulos generan sus propios directorios para usos distintos. En el caso
de nuestra configuracion, fue generado el directorio proxy para la utilizacion del
modulo de proxy de Apache. Refiérase a la documentacién del mdédulo para conocer su
configuracion y funcionamiento.

Parametros de configuracion principales del archivo de configuracion
principal.

Como se mencioné en la seccién anterior el archivo de configuraciéon principal
se encuentra en la carpeta conf de nombre httpd.conf. Este archivo controla casi en
su totalidad el comportamiento del servidor. A pesar de que este pueda parecer
intimidante debido a la gran cantidad de lineas que posee, en realidad es muy sencillo.
A continuacién procederemos a analizar los parametros principales del archivo. Para
mayor comprension hemos omitido los comentarios y los parametros que no son
significativos para el funcionamiento mas comun del servidor.

El archivo httpd.conf estd dividido en tres secciones. La primera establece el

entorno general de operacion que comprende la forma en que nuestro servidor se
comportara.
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### Section 1: d obal Environnment

Server Type (Opciones: standal one 6 inetd)

El parametro ServerType le indica al servidor si serd él mismo el que
contestara las peticiones de los clientes o serad llamado bajo demanda por medio del
servicio inetd (Internet Daemon). Por lo general, salvo casos muy raros la opcién a
colocar aqui no serda diferente a standalone.

Server Root "/opt/apache"

ServerRoot, como su nombre lo indica, es el directorio en el cual Apache
localizard los directorios de configuracién y bitacora. Este valor rara vez es modificado
aunque bien podria modificarse este valor al momento de migrar este archivo de
configuracion a otra carpeta de trabajo.

PidFile | ogs/httpd.pid

Por medio de este parametro le indicamos a nuestro servidor en que directorio
y en que archivo sera escrito el nimero de identificador del proceso padre de Apache.
Este archivo puede ser muy util al momento de escribir scripts de arranque del
servidor.

#Resour ceConfi g conf/srm conf
#AccessConfi g conf/access. conf

Como se menciondé al principio de esta seccién, hoy en dia Apache utiliza casi
siempre el archivo httpd.conf. Sin embargo, esto no siempre fue asi. En las primeras
versiones de Apache, este utilizaba 3 archivos.

a) httpd.conf para la configuraciéon general.

b) access.conf para la restriccion de los usuarios a los recursos del sistema
(Restriccién por direccién o en base a contrasenas).

c) srm.conf para la configuracion de los recursos del sistema (Como el manejo
de alias).

Si de todos modos por alguna razén desea utilizar estos archivos, descomente
estas lineas. Para mayor informacién con respecto al manejo del conjunto de archivos,
dirijase a la direccién Web: http://httpd.apache.org/info/three-config-files.html

Ti meout 300

Como su nombre lo indica, este parametro estable el tiempo maximo de espera
para una peticién valuado en segundos.

KeepAlive On
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Por defecto, el protocolo HTTP abre una conexién hacia el cliente por cada
elemento de cada pagina. Es decir, si un documento contiene 2 imagenes, se abriran
tres conexiones. Para evitar esto, Apache ha implementado la funciéon keepalive, que
mantiene la primera conexidén que se abre para enviar todos los elementos de una
pagina; esto con la finalidad de mejorar el rendimiento del servidor. Este parametro
esta habilitado por defecto.

MaxKeepAl i veRequests 100

Este parametro esta intimamente ligado al parametro keepalive. Su funcién es
establecer el nimero méaximo de peticiones que se pueden hacer dentro de una misma
conexién. Si su valor equivale a cero no existen restricciones.

KeepAl i veTi neout 15

Como su nombre lo indica, este valor establece el tiempo de espera maximo
entre peticiones dentro de una misma conexion.

Start Servers 5
Maxd i ents 150

Por medio de este parametro le indicamos a nuestro servidor el nimero de
servicios que levantara al principio y el maximo de conexiones simultdneas. La
combinacién de estos valores junto con los 5 anteriores ayudardn a mejorar el
desempefio del servidor.

M nSpareServers 5
MaxSpar eServers 10

Apache, de forma dindmica, va levantando servicios conforme aumentan las
peticiones. Con estos valores indicamos los rangos de aumento de los servicios.
Apache ird aumentando el nimero de servicios dentro de estas bandas limite.

#Li sten 3000
#Li sten 12. 34.56. 78: 80

Este parametro indica los puertos adicionales en los cuales nuestro servidor
Apache contesta. Como puede observar, puede indicarse combinaciones Direccion
ip:Puerto

#Bi ndAddr ess *

Utilice BindAddress para indicar la o las direcciones IP en las cuales nuestro
servidor escuchara. Este parametro hoy en dia esta en vias de extincion ya que el
comando Listen lo sustituye.

LoadMbdul e vhost _alias_nodul e |i bexec/ nod_vhost_alias. so
LoadModul e status_nodul e |i bexec/ mod_st at us. so
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El comando LoadModule es uno de los mas importantes, ya que le indica a
nuestro servidor que mdédulos disponibles bajo el directorio libexec serdn cargados al
arranque de este. La palabra siguiente después del parametro indica la descripciéon
genérica del moédulo y posteriormente sigue la ubicacién del modulo pudiendo ser
relativa al arbol de directorios del servidor o una ruta absoluta en caso de que se
encuentre el mdodulo fuera de dicho arbol.

Cl ear Modul eLi st
AddMbdul e nmod_vhost _alias. c
AddModul e nod_status. c

Por medio de este comando activamos los moédulos internos (aquellos que
compilamos dentro del binario de Apache) y externos (Siempre y cuando hayan sido
cargados previamente mediante el pardmetro LoadModule). Claro esta que por
razones de performance es mejor desactivar aquellos médulos que no se estén
empleando.

#Ext endedSt at us On

Este parametro sera activado siempre y cuando hallamos habilitado el modulo
de status y tengamos habilitado el acceso a la pagina de estatus del servidor, lo cual
sera visto mds adelante. Al habilitarlo, la informacién de estatus serda mas detallada.

### Section 2: 'Main' server configuration
Port 80

Este parametro indica el puerto principal para recibir peticiones de Apache.
Sustituyase preferentemente por el valor Listen explicado previamente arriba.

User nobody
Group nobody

Por seguridad Apache NUNCA debera ser utilizado publicamente por el usuario
de root. Para ello deberemos indicar por medio de los parametros User y Group el
usuario sin privilegios por medio del cual se controlara nuestro servidor.

Nota importante: El primer proceso de Apache tiene como duefio root, sin embargo,
este proceso JAMAS es ofrecido al exterior del servidor. Observe la siguiente lista de
procesos:

# ps -ef|grep httpd

r oot 1644 1 0 14:58 ? 00: 00: 00 / opt/ apache/ bin/ htt pd
nobody 1645 1644 0 14:58 ? 00: 00: 00 /opt/apache/ bin/ htt pd
nobody 1646 1644 0 14:58 ? 00: 00: 00 / opt/ apache/ bi n/ htt pd
nobody 1647 1644 0 14:58 7 00: 00: 00 / opt/ apache/ bin/ htt pd
nobody 1648 1644 0 14:58 ? 00: 00: 00 / opt/apache/ bin/ htt pd
nobody 1649 1644 0 14:58 7 00: 00: 00 / opt/ apache/ bin/ htt pd
r oot 1657 1496 0 14:58 pts/O0 00: 00: 00 grep httpd

El proceso con el PID 1644 es el proceso padre de todos los servicios ofrecidos de
nuestro servidor.
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Server Adnmi n superfunkylistic@ahoo.com

Cuando el servidor envia un mensaje de error a un cliente (p.e. 404 Document
not found) a través de una pagina html, anexa la direccién de correo del
administrador. Este parametro simplemente indica dicho correo de contacto.

Nota: Si desea indicar una pagina distinta a la por defecto para mostrar en caso de
error, remitasé al parametro ErrorDocument en el mismo archivo de configuracién.

Configuracion del nombre completo del servidor.
Server Nane Xi pe. orbis. org. nx
Este valor es muy importante pues indica con que nombre el servidor Apache se

publicara a la red. Si este valor no es resuelto o conocido por los clientes, NO SE
TENDRA ACCESO A DOCUMENTOS PUBLICADOS VIA ALIAS.

Configuracion del directorio de documentos a publicar.

Docurnent Root "/ opt/ apache/ ht docs"

<Directory />
Options Fol | owSynli nks
Al'l owOverri de None
</Directory>

<Directory "/opt/apache/ htdocs">
Options | ndexes Fol |l owSynLi nks Mul ti Vi ews
Al'l owOverri de None
O der all ow, deny
Al'low from all
</ Directory>

Las etiquetas <Directory nombre del directorio> y </Directory>, similares a
etiquetas HTML, son utilizadas para establecer valores de presentacion y restriccion
de directorios para su acceso via Apache. El parametro Options nos sirve para
establecer criterios de uso del directorio como puede ser:

FollowSymlinks: Permite al servidor seguir ligas simbodlicas de documentos y
archivos.

Multiviews: En el caso que el mdédulo de negociacién (mod negociation) esté cargado,
permitird el uso de multipaginas para soporte a diferentes idiomas.

Indexes: En caso de no existir un archivo de indice de directorio (ver mas abajo),
muestra el contenido de la carpeta.

Includes: Paginas con Server Side Includes son permitidos.

ExecCGI: Permite la ejecuciéon de binarios CGI que estén colocadas en dicha carpeta.

<I f Modul e nod_userdir.c>

UserDir public_htm
</ | f Modul e>
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Las etiquetas <IfModule> y </IfModule> serdn utilizadas para definir
parametros particulares de los distintos mddulos a utilizar. En la parte superior, se
define el pardmetro a utilizar en caso de que el médulo mod userdir sea cargado y
activado.

Este parametro (UserDir) es para indicar el directorio en el cual los usuarios
deberan colocar sus archivos html para ser publicados. Para acceder a las paginas de
usuario utilice la URL:

http://servidor.dominio/~nombre del usuario/
(Es importante la tltima diagonal)

<IfModule nmod _dir.c>
Di rectoryl ndex index. pl index.htmn
</ | f Modul e>

En este caso el valor DirectoryIlndex indica el nombre del archivo de indice de
directorio. Este archivo serd el que el servidor Apache publicara primero. Si se indican
mas de un archivo, se buscaran en el orden que se indique. Para mejorar el
desempeno es recomendable poner primero las opciones mas utilizadas.

AccessFi | eNane . ht access

Para evitar que los desarrolladores web tengan alguna injerencia con el
servidor Apache y que, a su vez, les permita establecer los valores de los directorios
con los que trabajan; podemos por medio del parametro AccessFileName establecer el
nombre de un archivo donde el duefio de la carpeta puede colocar sus opciones y
parametros de restriccién. Por defecto este archivo tiene el nombre de .htaccess.

<Files ~ "™\ .ht">
Order all ow, deny
Deny fromall
Satisfy Al
</Fil es>

Las etiquetas <Files> y </Files> son utilizadas para establecer parametros de
configuracion y restricciéon de archivos. Para la definicién de estos archivos, pueden
utilizarse expresiones regulares colocando previamente el cardcter “~”. En el caso
descrito arriba, todos los archivos que comiencen (indicado por medio de caracter “~”)
con un punto (la \ deshabilita la interpretacion del punto) y a continuaciéon tengan las
letras HT, seran ocultos para los navegadores de los clientes.

<| f Modul e nod_mi ne. c>
TypesConfi g conf/m me.types
</| f Modul e>

En este caso, si el moédulo mod mime es cargado y activado se leerd el archivo
mime.types el cual indicard el tipo MIME (Multipurpose Internet Mail Extension) que
el servidor reconocerd. También se pueden anexar nuevas extensiones en el archivo de
configuracién general mediante el pardmetro Addtype.

Def aul t Type text/plain
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Indica el tipo de archivo que nuestro servidor utilizara por defecto.
Host nameLookups O f

Este parametro le indica a nuestro servidor si deseamos que resuelva las
direcciones que le solicitan peticiones para efecto de escritura de bitdcoras. El valor
por defecto es Off. El tener encendida estd opcién involucra una carga extra para el
servidor, ya se tinen que hacer una bisqueda del nombre del cliente en cada peticion.

ErrorLog logs/error.log

Este pardametro le indica a nuestro servidor donde seran almacenadas las
bitdcoras. Las bitacoras que Apache maneja son dos:

error_log: En esta bitdcora se muestran los mensajes de arranque del servidor asi
como los errores que se generen.

access_log: En esta bitdcora se muestran los accesos a los diferentes documentos de
nuestro servidor.

Nota: Los archivos también pueden llamarse error.log y access.log, o bien como
decida el administrador.

LogLevel warn

Indica el nivel de informaciéon proporcionada por la bitdcora. Los posibles
niveles son:

debug, info, notice, warn, error, crit, alert, emerg
Para mayor informacién consulte el manual de su servidor Apache.

Configuracion de un alias de documentos.

<IfModul e nod_al i as. c>
Alias /icons/ "/opt/apache/icons"
Alias /manual/ "/opt/apache/ htdocs/ manual /"
ScriptAias /cgi-bin/ "/opt/apachel/cgi-bin/"
Los ejemplos anteriores nos muestran la forma de crear un “alias”. Los alias
son redirecciones de carpetas de documentos a través de la URL. Estas seran
utilizadas cuando.

a) La carpeta de documentos estd fuera de la raiz de documentos.
b) La ruta de la carpeta de documentos es muy larga y deseamos simplificarla.

En los ejemplos, las dos primeras lineas indican a que carpeta debera el

servidor enviarnos en caso de querer acceder a las URL’s http://servidor/icons/ y
http://servidor/manual/.
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El tercer caso es un poco distinto. La palabra ScriptAlias ademaés de indicar el
alias también indica que en ese servidor se encuentran CGI’s. Es el equivalente a la
entrada ExecCGI en la configuracién de pardmetros de directorio.

Configuracion de una redireccion de documentos.

Es probable que alguna vez necesitemos crear alias de directorios de
documentos que se encuentran en otro servidor. Para realizar esto, utilizaremos el
parametro Redirect de la siguiente manera:

Redi rect /buscador http://ww. googl e. com nx

Es importante el hacer notar que es INDISPENSABLE la escritura de la URL
Completa.

<| f Modul e nod_mi ne. c>

#

# AddType allows you to tweak mnme.types without actually editing it,
or to

# make certain files to be certain types.

#

AddType application/x-tar .tgz
AddType application/x-httpd-php . php
#

AddEncodi ng x-conpress .Z

AddEncodi ng x-gzip .gz .tgz

</ | f Modul e>

En caso de que el moédulo de soporte a MIME esté cargado, ademas del archivo
de configuraciéon antes declarado. Podemos indicar entradas aqui.

AddLanguage da . dk
AddLanguage nl . nl
AddLanguage en .en
AddLanguage et .ee
AddLanguage fr .fr
AddLanguage de .de
AddLanguage el .el
AddLanguage he . he
AddChar set | SO 8859-8 .is08859-8
AddLanguage it .it
AddLanguage ja .ja
AddChar set 1SO 2022-JP .jis
AddLanguage kr . kr
AddChar set |1 SO 2022- KR .i so-kr
AddLanguage nn .nn
AddLanguage no .no
AddLanguage pl . po
AddChar set | SO 8859-2 .iso-pl
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AddLanguage pt . pt
AddLanguage pt-br .pt-br
AddLanguage es .es
AddLanguage sv .sv
AddLanguage c¢s .cz .cs
AddLanguage ru .ru
AddLanguage zh-TW. zh-tw

Por medio de los parametros AddLanguage y AddCharset podemos indicarle a
nuestro servidor los lenguajes y codificaciones de caracter a soportar. Recuerde que
para hacerlos validos tiene que configurar la opciéon Multiviews en la carpeta de
documentos que desee hacerlo. Si no requiere ver documentos en distintos idiomas se
pueden comentar las lineas de los lenguajes no requeridos y poner en orden de
prioridad los idiomas mas vistos en la opcion LanguajePriority.

<| f Modul e nbd_negoti ation. c>
LanguagePriority es en fr de it pt
</ | f Modul e>

Si el médulo de negociacién de contenido estd cargado y activado, por medio
del parametro LanguagePriority indicamos el orden de lenguaje que ofreceremos al
cliente. Recuerde que este orden no aplicara si el navegador solicita sus documentos
en un idioma en particular que nuestro servidor soporte y tenga los documentos en
dicha lengua.

AddHandl er cgi-script .cgi .pl
AddType text/htm .shtm
AddHandl er server-parsed .shtnl

Estas entradas, que se encuentran por defecto comentadas, deberan
descomentarse en caso de que se desee soporte de CGI's fuera de un directorio
indicado para este tipo de archivos asi como archivos de lenguaje Server-Side
includes (SSI), que permite la creacion de documentos html a partir de archivos de
texto simple.

Para mayor informacién sobre SSI escriba la siguiente URL en su navegador:

http://www.bignosebird.com/ssi.shtml

<Location /server-status>
Set Handl er server-status
Order deny, al | ow
Deny fromall
Al l ow from | ocal domai n
</ Locati on>

Las etiquetas <Location> y </Location> se utilizan de manera similar a las
etiquetas <Directory> y </Directory>. La diferencia radica en que la etiqueta
<Location> solo aplica a nivel de URL mientras que la etiqueta </Directory> aplica
para un directorio y sus respectivos directorios.
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El recurso /server-status es una pagina “virtual” que nos muestra en tiempo
real el estatus de nuestro servidor Apache. Esta pagina se obtiene cuando el médulo
de status de Apache esta cargado y activado. En el ejemplo, se ha restringido el acceso
a esta pagina uUnicamente al propio servidor. Por seguridad en un servidor de
produccién activo no se recomienda tener activada esta opcion.

Configuracion de servidores virtuales.

Debido a la capacidad de Apache para crear y manejar multiples instancias,
este no solo tiene la capacidad de manejar peticiones simultaneas dirigidas a un
mismo servidor, sino ademas de atenderlas de forma diferenciada en base a la
direccion IP que recibe la solicitud o al nombre de la URL a la cual fue solicitada el
documento. Esto ultimo es especialmente ventajoso ya que podemos ofrecer a través
de la misma direccion IP peticiones a nombres de servidor diferentes. A continuacion
veremos ambas formas de configuracion.

a) Por direccion.

Esta es la mas sencilla forma de configuracién, ya que simplemente tendremos
que indicar el nombre completo de cada una de las direcciones IP, ya sea via la funcién
resolv() o por medio de un DNS.

Supongamos que tenemos dos direcciones. Una de ellas de tipo homologada
con el nimero 200.33.26.40 y una direcciéon de tipo no homologada con el nimero
192.168.1.200. Si deseamos ofrecer un contenido a la red interna y otra al publico en
general tendremos que hacer lo siguiente.

1. Asignar un nombre a cada una de las direcciones por los métodos antes
sefalados. Para este caso le daremos a la direccién homologada el nombre
www.apache-server.com y a la direccibon no homologada el nombre
www.intranet-apache.com

2. En nuestro servidor Apache pondremos la siguiente configuracién:

<Vi rt ual Host www. apache-server. conp
Server Adni n admi n@pache- server. com
Docurnent Root / hone/ public/ htm
Server Nane www. apache- server.com
ErrorLog | ogs/ www. apache-server.comerror.|og
CustonlLog | ogs/ ww. apache-server.com access. | og
</ Vi rt ual Host >

<Vi rt ual Host www. i ntranet - apache. cone
Server Adm n adm n@ ntr anet - apache. com
Docunent Root /hone/intranet/htm
Server Name www. i ntr anet - apache. com
ErrorLog | ogs/ ww. i ntranet -apache. comerror. | og
CustomLog | ogs/ www. i nt ranet - apache. com access. | og
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</ Vi r t ual Host >

Como puede observar, para realizar esto sdlo necesitamos especificar los
valores particulares de cada servidor virtual por medio de las etiquetas <Virtualhost>
y </Virtualhost>. Para este ejemplo, lo mas importante es el valor que se encuentra en
la primera etiqueta <Virtualhost> en la cual se indica el nombre que nuestro servidor
deberd distinguir. Recuerde que este nombre debera estar “casado” con alguna de las
direcciones con la que queramos utilizar. Los demadas valores tienen el mismo
significado que en la configuracion general del servidor. Es importante denotar que el
valor de ServerName sea el mismo que el nombre declarado en la primera etiqueta de
Virtualhost.

b) Por nombre.

Para realizar la configuracién con una sola direccién IP, serd necesario que le
indiquemos a nuestro servidor en que direccion IP debera de estar atento a las
cabeceras de las peticiones, con la finalidad de distinguir las peticiones por medio de
los distintos nombres que el servidor ofrezca al exterior. Esto sera posible a través del
pardmetro NameVirtualHost. Para mayor comprension, veamos el siguiente ejemplo:

NameVi rt ual Host *: 80

En este caso, indicamos a nuestro servidor que analice las peticiones
provenientes de cualquier direccién IP con destino al puerto 80.

NanmeVi rt ual Host 10. 10. 10. 2: 510

En este otro caso, nuestro servidor analizard las peticiones provenientes
Unicamente de la direccién 10.10.10.2 con destino al puerto 510.

Una vez realizado esto, la configuracion sera realizada de forma muy similar a
la hecha en el apartado anterior:

<Vi rt ual Host *: 80>
Server Adm n adm n@pache- server.com
Docunent Root / hone/ public/htm
Server Name www. apache- server.com
ErrorLog | ogs/ www. apache-server.comerror.| og
Cust onmLog | ogs/ ww. apache-server.com access. | og
</ Vi rtual Host >

<Vi rt ual Host *: 80>

Server Adm n adm n@ ntr anet - apache. com

Docunent Root /hone/intranet/htm

Server Name www. i ntr anet - apache. com

Server Ali as www. i ntranet. com

ErrorLog | ogs/ ww. i ntranet-apache. comerror.| og

CustomLog | ogs/ www. i nt ranet - apache. com access. | og
</ Vi r t ual Host
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Como puede observar, la configuracién es igual salvo el la etiqueta inicial
<VirtualHost>. Simplemente se ha indicado “*:80” debido a que ha sido el valor que
en el parametro NameVirtualHost se ha indicado previamente. La distinciéon de que
documento se ofrecerd sera realizado por medio del pardmetro ServerName por lo
cual, todos los nombres que se desean atender deberan ser resueltos a la misma
direccién. Si se desea entregar los mismos documentos a dos diferentes nombres,
puede utilizar el pardmetro ServerAlias, como aparece en el segundo ejemplo en la
parte superior de este texto, donde el servidor entregara los mismos documentos tanto
con el nombre www.intranet-apache.com y www.intranet.com. Recuerde, sin importar
el método que utilice, todos los nombres que se utilicen deberan de ser resueltos de
alguna forma.

Server Si gnature O f

Este parametro devuelve informaciéon sobre el servidor apache, version
moddulos cargados, etc. Para un servidor en estado de pruebas esta bien tener esta
opcidon en On, pero no para uno en produccién. Los valores que puede tomar son On |
Off | EMail

Ser ver Tokens Pr od

Este pardmetro se utiliza para devolver informacién sobre la architectura sobre
la cual se estd corriendo el servidor. Si el servidor estd en produccién se recomienda
tener con un valor Prod, apra devolver la menor informaciéon a un posible atacante.
Los valores que puede tomar son min, devuelve sélo la versién de apache; os devuelve
informacién general sobre el sistema operativo y apache; full devuelve informacion
sobre modulos, apache y sistema operativo; prod sélo devuelve apache.

Algunas recomendaciones extras son:

Un servidor web depende mucho de la memoria disponible, por tanto nunca debe de
swapear, si esto comenzara a ocurrir es necesario afinar el pardmetro MaxClients a un
nimero menor.

La opcién de directorio SymLinksIfOwnerMatch hace llamadas al sistema extras, una
por cada componente de archivo. Por tanto no se recomienda activar esta opcién
desde el directorio raiz, si es necesario se recomienda una sintaxis como la siguiente:

docunent Root /www ht docs
<Directory />

Options Fol | owSynli nks
</Directory>

<Di rectory /ww/ htdocs/checa>
Opti ons —Fol | owSynii nks +SynLi nksl f Owner Mat ch
</Directory>

La opcion AllowOverride hace que intente buscar un archivo .htaccess por cada
componente del nombre de archivo. Por ejemplo:
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docunent Root /www/ ht docs
<Directory />

al l owOverride all
</Directory>

Hace que el servidor al recibir la peticion URI/index.html intente abrir los archivos /.
htaccess, /www/.htaccess y /www/htdocs/.htaccess. La solucién es semejante a la
propuesta anteriormente, se recomienda sélo utilizar esta opcidén en los directorios
determinados y si es posible utilizar un mecanismo méas robusto de autenticacién en
caso de que solo se utilice para esto.

Se recomienda de vez en cuando actualizar la versiéon de Apache con la que se este
trabajando, ya que cada nueva version corrige errores de las anteriores y son mejores
en desempeiio.

No se recomienda servir paginas o escribir bitacoras sobre NFS, ya que esto acarrea
trafico extra en la red y retardo por las operaciones I/O sobre el NFS.

Finalmente para saber con que modulos internos estd compilado nuestro apache
podemos utilizar:

r oot @webfsli # /usr/local/apache-perl/bin/httpd -
Conpi | ed-in nodul es:
http_core.c
nmod_vhost _alias. c
nmod_env. ¢
nmod_| og_config.c
nmod_m ne_magi c.
nmod_ni ne. c
nod_negoti ation. c
nmod_status.c
nmod_i nfo.c
nmod_i ncl ude. c
nod_aut oi ndex. ¢
mod _dir.c
nmod_cgi . ¢
nod_asi s. ¢
nmod_i map. ¢
nod_acti ons
nod_spel i ng.
nmod_userdir.c
nmod_al i as. c
mod_rewite.c
nmod_access. ¢
nmod_aut h. ¢
nmod_aut h_anon. ¢
nmod_aut h_dbm ¢
nmod_di gest . ¢
nmod_proxy. c
nmod_cern_neta.c
nmod_expires.c
nmod_headers. c
nmod_usertrack. c
nmod_| og forensic.c
nmod_uni que_i d. c
nmod_setenvif.c

O o0
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nmod_perl.c

El médulo http core.c es el corazén de los mddulos, esta ligado estaticamente con el
kernel de Apache el provee las funciones béasicas que deben encontrarse en cada
servidor web Apache. Este moédulo es requerido, cualquier otro es opcional.

El médulo mod so.c da soporte en tiempo de ejcuacién para los médulos DSO. Este es
requerido si se planea ligar dindmicamente con otros médulos en tiempo de ejecucion.
Si los médulos son cargados a partir del archivo httpd.conf este médulo debe estar
instalado en Apache para soportar la carga dinamica.
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Modulo III

“Seguridad en Apache”

Criptologia Basica.

Antes de poder iniciar la configuracién de nuestro servidor para soporte de
envio de documentos cifrados, es de suma importancia entender los conceptos

subyacentes a esto.

La Criptologia es el proceso completo de generar texto cifrado y regenerar
posteriormente el texto original.

Memo.
Confidentia!

Memo:
Conficential

Re. Re:
Fiscal Review Frecal Review
This quarte(’s
earnings ha'

just come i
and.

Este proceso requiere de un elemento llamado llave, que nos permite crear el
texto cifrado (conocido como criptotexto) y en descifrarlo. La utilizaciéon de esta llave
estd hoy en dia regida bajo dos modelos que seran explicados a continuacién.

Modelo de Llave Simétrica

En este modelo, la llave realiza la doble funcién antes descrita: Crea el
criptotexto a partir de un texto abierto (conocido como texto plano) y también restaura
dicho criptotexto a su forma original.

Memo:
Conficential

Memo
Confidential

Re:
Fiscal Review

This quarters
earnings have

END PGP
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Modelo de Llave Asimétrica

Este otro modelo, pensado cuando el medio de transmisién de la llave es poco
confiable, establece la utilizacién de dos llaves, una designada a crear el criptotexto
(conocida como llave publica) y otra para la restauracion del mensaje original
(conocida como llave privada). Estas son independientes y no pueden obtenerse una de
la otra. Para asegurar la confidencialidad, la llave privada quedard sélo en manos del
receptor de los mensajes cifrados mientras que la privada se enviard a aquellas
personas con quien se desea establecer una comunicacion segura.

Memo:
Confidential

Memo:
Confidential

Re: "
Fiscal Review

Re: .
Fiscal Review

This QUaﬂeY‘S
earnings havé
just come in
and.

This quarters
s have

Concepto de Firma Digital

Ademéds de asegurar la transmision segura de un documento, también
requerimos asegurarnos de la integridad de este. Para lograrlo se desarrollé la funcién
hash que, en base a una serie de reglas (conocidas como algoritmo), las cuales
obtienen una serie de caracteres que son alterados al minimo cambio. Lo anterior

permite la generacion de una Firma Digital que permite corroborar la autenticidad de
un documento.
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Concepto de Certificado

Un certificado en realidad es una llave publica a la cual se le ha anexado
informacién del duefio de la llave ademds de la firma digital de un tercero el cual
certifica (De ahi su nombre) la autenticidad de la llave anexada.
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Concepto de Autoridad Certificadora

Como se menciond en el punto anterior, todo certificado requiere la firma
digital de alguien. Pero si se puede desconfiar de la integridad del mensaje y la llave
del emisor, también se puede desconfiar de aquel que firma la llave. Para esto, se han
creado empresas que han sido reconocidas por alguna comunidad como fiables.

!
o/o/ \o\o
1Y 1

Una vez comprendido lo anterior, podemos conocer el protocolo que se
encuentra detrds de las comunicaciones seguras en Web.

Protocolo Secure Socket Layer (SSL)

El protocolo SSL fue desarrollado por Netscape para permitir confidencialidad
y autenticaciéon en Internet. SSL opera como una capa adicional entre Internet y las
aplicaciones, esto permite que el protocolo sea independiente de la aplicacién, siendo
posible utilizar FTP, Telnet y otras aplicaciones ademas de HTTP.

Para establecer una comunicacion segura utilizando SSL se tienen que seguir
una serie de pasos. Primero se debe hacer una solicitud de seguridad (Al solicitar en la
URL el protocolo de hipertexto seguro, es decir, https://servidor/documento).
Después de haberla hecho, se deben establecer los paradmetros que se utilizaran para
SSL. Esta parte se conoce como SSL Handshake. Una vez se haya establecido una
comunicacion segura, se deben hacer verificaciones periddicas para garantizar que la
comunicacion sigue siendo segura a medida que se transmiten datos. Luego que la
transaccién ha sido completada, se termina SSL.
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Antes de que se establezca SSL, se debe hacer una solicitud. Tipicamente esto
implica un cliente haciendo una solicitud de una URL a un servidor que soporte SSL.
SSL acepta solicitudes por un puerto diferente al utilizado normalmente para ese
servicio (El puerto es el numero 443).

Una vez se ha hecho la solicitud, el cliente y el servidor empiezan a negociar la
conexion SSI, es decir, hacen el SSL. Handshake.

SSI. Handshake:

Durante el hanshake (reconocimiento mutuo entre servidor y cliente) se
cumplen varios propdsitos. Se hace autenticacién del servidor y opcionalmente del
cliente, se determina que algoritmos de criptografia seran utilizados y se genera una
llave secreta para ser utilizada durante el intercambio de mensajes subsiguientes
durante la comunicacion SSL.

Los pasos que se siguen son los siguientes:

. Client Hello : El "saludo de cliente" tiene por objetivo informar al servidor
que algoritmos de criptografia puede utilizar y solicita una verificacién de la
identidad del servidor. El cliente envia el conjunto de algoritmos de
criptografia y compresion que soporta y un nimero aleatorio. El propdsito
del numero aleatorio es para que en caso de que el servidor no posea un
certificado para comprobar su identidad, ain se pueda establecer una
comunicacién segura utilizando un conjunto distinto de algoritmos. Dentro
de los protocolos de criptografia hay un protocolo de intercambio de llave
que define como cliente y servidor van a intercambiar la informacién, los
algoritmos de llave secreta que definen que métodos pueden utilizar y un
algoritmo de hash de una sola via. Hasta ahora no se ha intercambiado
informacién secreta, sélo una lista de opciones.

. Server Hello : El servidor responde enviando su identificador digital el cual
incluye su llave publica, el conjunto de algoritmos criptograficos y de
compresion y otro nimero aleatorio. La decision de que algoritmos seran
utilizados estd basada en el méas fuerte que tanto cliente como servidor
soporten. En algunas situaciones el servidor también puede solicitar al
cliente que se identifique solicitando un identificador digital.
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Aprobacion del Cliente: El cliente verifica la validez del identificador digital
o certificado enviado por el servidor. Esto se lleva a cabo descifrando el
certificado utilizando la llave publica del emisor y determinando si este
proviene de una entidad certificadora de confianza. Después se hace una
serie de verificaciones sobre el certificado, tales como fecha, URL del
servidor, etc. Una vez se ha verificado la autenticidad de la identidad del
servidor. El cliente genera una llave aleatoria y la encripta utilizando la
llave publica del servidor y el algoritmo criptografico y de compresion
seleccionado anteriormente. Esta llave se le envia al servidor y en caso de
que el handshake tenga éxito sera utilizada en el envio de futuros mensajes
durante la sesion.

Verificacion: En este punto ambas partes conocen la llave secreta, el cliente
por que la generd y el servidor por que le fue enviada utilizando su llave
publica, siendo la unica forma posible de descifrarla utilizando la llave
privada del servidor. Se hace una ultima verificacién para comprobar si la
informacién transmitida hasta el momento no ha sido alterada. Ambas
partes se envian una copia de las anteriores transacciones cifradas con la
llave secreta. Si ambas partes confirman la validez de las transacciones, el
handshake se completa, de otra forma se reinicia el proceso.

Ahora ambas partes estan listas para intercambiar informacion de manera

segura utilizando la llave secreta acordada y los algoritmos criptograficos y de
compresion. El handshake se realiza sélo una vez y se utiliza una llave secreta por

sesion.

En la figura se ilustra el proceso de handshake:
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CLIENTE SERVIDOR

- Digame Ud. gquien es.
- Agui estan los protocolos
fue Yo soparto

- AQui esta mi certificado para
probar mi identidad.

/ - Agui estan los protocalos que he

- Con su certificado he
verificado su identidad vy
tengo su llave pablica.

- Anui esta una llave secreta
gue he creado con sus
protocolos y encriptado con
su llave pablica.

decidido gue vamos a utilizar.

- Aguiva una copia de todo lo que
hermos dicho, encriptada con
nuestra llave secreta.

- AQuiva una copia de todo lo gue
hemos dicho, encriptada con :
nuestra llave secreta.

k4
INTERCAMBIO DE DATOS UTILIZANDO SSL

Intercambio de datos:

Ahora que se ha establecido un canal de transmisién seguro SSL, es posible el
intercambio de datos. Cuando el servidor o el cliente desea enviar un mensaje al otro,
se genera un digest (utilizando un algoritmo de hash de una via acordado durante el
handshake), encriptan el mensaje y el digest y se envia, cada mensaje es verificado
utilizando el digest.

Terminacién de una sesién SSL.:

Cuando el cliente deja una sesiéon SSL, generalmente la aplicaciéon presenta un
mensaje advirtiendo que la comunicacién no es segura y confirma que el cliente
efectivamente desea abandonar la sesién SSL.
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Instalacion de OpenSSL

Para poder utilizar nuestro servidor Apache con soporte SSL tendremos muchas
veces que instalar también OpenSSL, la version libre de SSL.

La instalacion es sumamente sencilla. He aqui los pasos a seguir:

1.

Descargue la tltima versién de OpenSSL de la URL
http://www.openssl.org

. Descomprima el software y coléquese dentro del directorio.

# tar -xzvf openssl-x.y.z.tar.gz

. Configure por medio del script Configure.

./ Configure --openssldir <directorio de destino final de
penSSL> <arquitectura y tipo de binario a utilizar>

. Una vez configurado el software, compile e instale mediante de los

comandos:
#make
#make i nstall

. Opcionalmente puede ejecutar el comando:

#make test
Antes de la instalacién con la finalidad de verificar la integridad del
software.

Instalacion de Apache con soporte SSL via compilacion

Por desgracia, el soporte de SSL para Apache, conocido como mod-ssl requiere
la recompilacién del mismo. Este software basicamente modifica el cédigo fuente de
Apache (operacion conocida en argot técnico como parcheo), por lo cual es importante
recalcar que cada versién de mod-ssl estd emparentada con una versiéon especifica de
Apache. Tenga mucho en cuenta esto.

El procedimiento a seguir es el siguiente:
1. Descargue el software de la URL http://www.modssl.org.

2. Descomprima es software de la misma carpeta donde se encuentra el

cédigo fuente de Apache que previamente instalé.

# tar -xzvf nod_ssl-2.8.16-1.3.29.tar. gz
Como puede observar, la version de OpenSSL 2.8.16 estd emparentada
con la versiéon 1.3.29 de Apache.

3.
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Lo cual limpiard cualquier configuracion previa existente. Si asi lo desea,
saque una copia de respaldo de algun archivo Makefile existente.

4. Coléquese dentro de la carpeta de mod-ssl y ejecute lo siguiente:

#./configure --w th-apache=../apache 1.3.29 --with-

ssl =../openssl-0.9.7c --enabl e-nodul e=so --enabl e-shar ed=st at us
--enabl e- shar ed=vhost _al i as --enabl e-shared=ssl --with-
perl =/usr/bin/perl --prefix=/opt/apachessl

Como puede observar, debido a que limpiamos la configuracién original de
nuestro servidor debemos de volver a reconfigurar la opciones originales
que habiamos seleccionado. También hemos escogido el directorio /
opt/apachessl como destino de nuestro software. Este comando realizara
el parchado y la configuracién del software a ser compilado:

Configuring nod_ssl/2.8.16 for Apache/1.3.29

Apache |l ocation: ../apache_ 1.3.29 (Version 1.3.29)
OpenSSL | ocation: ../openssl-0.9.7c

Auxiliary patch tool: ./etc/patch/patch (local)
Appl yi ng packages to Apache source tree:

Ext ended APl (EAPI)

Di stribution Documents

SSL Mbdul e Source

SSL Support

SSL Configuration Additions

SSL Modul e Docunent ation

Addons

Done: source extension and patches successfully applied.

+ + + +

O O0Oo0Oo0oo0ooo

Configuring for Apache, Version 1.3.29
+ using installation path | ayout: Apache (config. | ayout)
Creating Makefile
Creating Configuration.apaci in src
Creating Makefile in src
configured for Linux platform
setting C conpiler to gcc
setting C pre-processor to gcc -E
using "tr [a-z] [A-Z]" to uppercase
checking for system header files
addi ng sel ect ed nodul es
0 ssl _nodul e uses ConfigStart/End

+ + + + + +

+ SSL interface: nod_ssl/2.8.16

+ SSL interface build type: OBJ

+ SSL interface conpatibility: enabled

+ SSL interface experinmental code: disabled

+ SSL interface conservative code: disabled

+ SSL interface vendor extensions: disabled

+ SSL interface plugin: Built-in SDBM

+ SSL library path: /root/openssl-0.9.7c

+ SSL library version: OpenSSL 0.9.7c 30 Sep 2003

+

SSL library type: source tree only (stand-al one)
+ enabl i ng Extended APl (EAPI)
+ usi ng system Expat
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38

+ using -l1dl for vendor DSO support

+ checki ng si zeof various data types

+ doing sanity check on compil er and options
Creating Makefile in src/support

i
Creating Makefile in src/regex

Creating Makefile in src/os/unix

Creating Makefile in src/ap

Creating Makefile in src/min

Creating Makefile in src/nodul es/standard
Creating Makefile in src/nodul es/ssl

5. Una vez realizada la configuracién y la modificacién del cédigo fuente,
procederemos a la compilacion de nuestro nuevo servidor Apache con
soporte a SSL. Esto se hara en la carpeta del cédigo fuente de apache.

# cd ../apache_1. 3. 29

#make

6. Una vez realizada la compilacién, se solicitard la creacién de un
certificado. Para efecto de prueba, generaremos un certificado sin validez
alguna (Conocido como cominmente como tipo DUMMY)

#make certificate type=dunmy

7. Finalmente, instalaremos todo el software con los certificados
recientemente creados por medio del comando:
#make install

8. Una vez realizado lo anterior, podemos iniciar nuestro servidor con el
comando:

#/ opt / apachessl / bi n/ apachect| startssl

9. Verificaremos el funcionamiento de nuestro servidor recién instalado
utilizando un navegador con soporte a SSL.
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Generacion de una llave privada

Si bien el procedimiento anterior nos sirve para poder generar un certificado de
prueba, al momento de sustituir este certificado por uno real, requeriremos de otros
procedimientos adicionales. OpenSSL, ademdas de incluir las librerias antes
mencionadas, también posee una interfaz de texto para la generacién de llaves,
solicitudes de certificado (CSR) y certificados de auto-firma. Para crear una llave
privada necesaria para crear una solicitud de certificado realice lo siguiente una vez
colocado el directorio de OpenSSL (En nuestro caso, el directorio /opt/openssl):

#cd bin
#openssl genrsa -des3 -rand —out |l avel. key 1024

Lo cual generara la siguiente salida:

Generating RSA private key, 1024 bit | ong nodul us
++++++

++++++

e is 65537 (0x10001)
Ent er PEM pass phrase:
Verifying password - Enter PEM pass phrase:
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Una vez creado aparecera un archivo de texto! con el nombre designado
(llavel.key). El contenido del archivo es el siguiente:

#cat |l avel. key

----- BEG N RSA PRI VATE KEY-----

Proc- Type: 4, ENCRYPTED

DEK- | nf 0: DES- EDE3- CBC, 6F17F46057748981

9i ngDQDkr gSS7+PO+QCT5AqTURF2M ODv3az0zQ4U3annTi r cFf/ zj 7qMBj s+4Qv
a2LpSXkdqj gf f t 4mIQVp45AZ] WNecf 6 XIBUXKi r ae/ kEcJUr DC1JGRA701Zy MW
8d3vwiCSi eAWFoTuczY0JI FInL+QEV2bZi O0BWKYGH 0+Bngy5MsaFJ2colf DyNnR
ymMno/ zPmUET90TCZ7JzzT9Sqel | MonLJPGWAt yZor (Byi x9wSi f MALj Ur DKSr n
MWPe8MYbXgH U3KpBZ32EH i 2k4FVWQehi WJR1UWZf QoGP9Jj KcN8bWHXswYi JT
N3i Lw+QM3ngDOZDnS5AI Y4cr sl UZE9j aKUScwogZL MibKOSYO byBM Fi AEynK
+dVBr p6uGHvRG6f Y5LNPLO2O0BRYI er ACUB6A04DH yRdl g2AsxGrCi bVMETMeJI 8V
a26Mpu8xN1BHSGO b+zpE6PV7H18k6p40pDOwbuOrCcbRPW HE6FJJDQKVHy pClzqy
gXuNAKEG6Lazm P8i 4AGZ1aqvN3i | ZdoGS 9k/ UL/ N2YKvS/ | J/ Aelf t Tyunf HKb
+Vt sKTJpVKz XAFDq8v 3Bt AOW p4k6zPPVYGuSHbhheHsVWaFl vngeuTLhMIN1VVD
CZhOKI 01X EKLbTHbDk 7w Nr j JL/ FoDk8UhNagKZCxz +9sw3+N84k Opv D33G 2gt K
S7TsT/ Xj Unece5GNUl mynBsr PDyl dj HBQ k83uCr r 95Rt RR2Z9t Ixr | QalJj OSU+
gMk| xePeh2VNDyZ9ZBs 12eJ+FnUz FANOSCt d 7UUmnHl px998HQa9Fg==

————— END RSA PRI VATE KEY-----

Generacion de una solicitud de certificado (CSR)

Para que una autoridad certificadora pueda generarnos un certificado es
necesario generar una solicitud que posteriormente serd enviada (generalmente via
Web) a un servidor que nos regresara nuestro certificado. Para generar el CSR
realizaremos lo siguiente:

#openssl req -new -key |l avel. key —out precert.csr

Usi ng configuration from/etc/ssl/openssl.cnf

Ent er PEM pass phrase:

You are about to be asked to enter information that will be
i ncor por at ed

into your certificate request.

What you are about to enter is what is called a Distinguished Nane or
a DN.

There are quite a few fields but you can | eave sone bl ank
For sonme fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU: MX

State or Province Nane (full name) [ Sone-State]:DF
Locality Name (eg, city) []:Mexico

1 En realidad el archivo resultante NO ES totalmente un archivo de texto. Este se encuentra en un formato especial conocido
como PEM - que contiene informacion confidencial en un formato de texto cifrado .
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Organi zation Nane (eg, conpany) [Internet Wdgits Pty Ltd]:ILCE

Organi zational Unit Nane (eg, section) []:Desarrollo
Conmon Nanme (eg, YOUR nanme) []:Antonio Galindo Castro
Emai | Address []:superfunkylistic@ahoo.com

Pl ease enter the following 'extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany nane []:

Como se puede observar, el programa realiza diversas preguntas para anexar la
informacién correspondiente al certificado. Al igual que en el punto anterior, el
programa crea un archivo de texto con la informacién de la solicitud de certificado:

#cat precert.csr

----- BEA N CERTI FI CATE REQUEST- - - - -

M | By z CCATQCAQAWY Yox Cz AJBgNVBAYTAK 1 YMBWCQYDVQQ Ewd ERj EPMAOGALUE
Bx MGTWW/4aW\v MQmaCg Y DVQQKEWNT Q0 8x EDAOBgNVBAS TB1Nvc Ry dGUx G AYBgNV
BAMTEUp 1 YWAgUnFmyW/s | EdvbW/6 MSEwHWYJ KoZI hv c NAQkBFhJ gc mdv bW/6 QHNj

by5j b20ubXgwgZ8wDQYJKoZI hvc NAQEBBQADg YOAM GJ Ao GBAOCo3i KK1E6K4bj w
Dr GhEHL7Hy ZoF85EXEF/ 9cgq6Bybrt a5i yj mreNDnbgXnDhZt agzho+Y1+xed6xa
di SA6VATI hws@yccO6pt nTKOr Ot i BMFosyL20p7vAXNs| K7+M 8] KgNP/ sURse
8mABaLlj t | KYNGM2Xxt WkHL LvdNpLAg VBAAGADANBgk ghki GOw0BAQQRFAAOBgQCC
f DbHgkMYUXuevZBW e0Zx HaJOWshnHv 8] 4KBS44f / may KRdbs 27UOPz gx o PHPUHK
Oy YXbZD4SoChocxPnCoVAqYJ+Rezuk 7SuRr MreX1U9SX(0Be4 Sl Kx4okci hyzcFoc
[ IWNZFQy4ah/ ykl 5+bgK+SLaMIk YMK3UCpc6PZr pnQ==

————— END CERTI FI CATE REQUEST- - - - -

Finalmente la informacion es enviada a la Entidad Certificadora que nos
remitira un certificado.

Generacién de un certificado de auto-firma

OpenSSL tiene la capacidad de poder crear certificados de “Auto Firma” para
efectos de prueba; es decir, un certificado firmado con la misma llave privada de la
solicitud. Esto nos permite poder hacer pruebas con programas que utilicen
certificados sin necesidad de adquirir uno.

Para emitir un certificado de este tipo ejecutaremos lo siguiente:

#openssl x509 -req -days 30 -in precert.csr -signkey |Ilavel. key -out
certificate.cert

Si gnat ure ok

subj ect =/ C=MX/ ST=DF/ L=Mexi co/ O=I LCE/ OU=Desarrol | o/ CN=Antoni o Gal i ndo
Castr o/ Emai | =super f unkyl i sti c@ahoo. com

Getting Private key

Ent er PEM pass phrase:
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Podemos visualizar el certificado creado:

#cat certificate.cert

BEG N CERTI FI CATE- - - - -

M | ChTCCAe4 CAQAWDQYJKoZI hvc NAQEEBQAWG Yox Cz AJBgNVBAYTAk 1 YMBWCQYD
VQQ EWJER] EPMAQGAL UEBX MGTW/4aW\v MQMAVCg Y DVQKEWNT QU8 EDACBgNVBAS T
B1Nvc@ydGUxG AYBgNVBAMIEUp1YWIgUnFmyW/s | Edv bVW6 MSEwWHWYJKoZI hveN
AQkBFhJgcnmdvbW/6CQHN by 5j b20ubXgwHhc NVDMMT MMVIT YWMT U4 \Whc NVDMMYj | 5
MIYWMTUAW CBi j ELMAKk GA1UEBhMCTVgx Cz AJ Bg NVBAgG TAk RGMIBWDQYDVQRHEWZN
ZXhpY28x DDAKBgNVBAO TALNDTz EQVA4 GA1 UECX MHU29wbh 3J 0ZTEaMBg GALUEAX MR
SnVhbi BSYWZhZWhwgR29t ZXox| TAf Bgkghki GOWOBCQEVENPY Z29t ZXpAc2Nv Lm\v
bS5t e DCBnz ANBgk ghki GOWOBAQEFAACB) QAWY YK CgYEA4K| el or UTor huPAGsacQ
cvsf ImgXzkTEQX/ 1y Cr oHJuulr mLKOZN4AOObnBeYOFniLgr OF 5j X7F53r Fp2J1 Dp
UBM HBZI bTIxw7qnRZAr SvS21 EWW z| vbSnu8Bc2wgr v4z/ yMJA0/ +xRGx7yYDpo
uCUpU0bDZf GlaQcsu902ks CAWMEAATANBgk ghki GOWOBAQQFAACBgBWZyvs79Tc
Ut MAZj j D 8i YVPdJj TNzydti LZ9Qqv51cevYosn/ +QADLNRrj g6/ WoZWyr nbsbVg
f gHsNI P9i RCDVbPXVOXt KXebD8r 2Ss1 peMD92b1UMs 71ks @Bl gP9l RDzf QO XHZ
b72QzM/Q Fn3i gR VXCAzvLus/ mvysUy Fn==
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END CERTI FI CATE- - - - -

Detengamonos por un momento y analicemos lo que hemos hecho:

Al momento de configurar el cédigo fuente de Apache, le indicamos la
opcién

--enable-shared=ssl, por lo cual debera existir el médulo correspondiente en la
carpeta /opt/apachessl/libexec:

#1 s [ opt/apachessl /| i bexec
httpd.exp libssl.so nod_status.so

Dentro de la carpeta conf de nuestro arbol de directorios de Apache con
soporte apareceran unos directorios que contienen los certificados de la
entidad falsa configurada durante la instalacion:

#1 s [ opt/ apachessl/ conf

access. conf htt pd. conf . def aul t srm conf. def aul t
access. conf. def aul t magi cssl . crl ssl.csr

ht t pd. conf m ne. types ssl . key

htt pd. conf . def aul t nm ne. types. def aul t

En el archivo de configuracién general httpd.conf tenemos nuevos modulos
a cargar y nuevas entradas <IfDefine> :

<| f Defi ne SSL>
LoadModul e ssl _nodul e I i bexec/libssl.so
</1fDefine>
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<| f Defi ne SSL>

AddMbdul e nod_ssl . ¢

</|fDefine>

<| f Define SSL>
Li sten 80

Li sten 443
</|fDefine>

#</ Vi r t ual Host >

#<Virtual Host _default _:

#</ Vi r t ual Host >

<| f Defi ne SSL>

*>

AddType appli cation/x-x509-ca-cert .crt
AddType application/ x-pkcs7-crl .crl

</I|fDefine>
<I f Modul e nmod_ssl . c>

#SSL. Sessi onCache
#SSLSessi onCache
#SSLSessi onCache
SSLSessi onCache
SSLSessi onCacheTi neout

none
shmht : / opt / apachessl /1 ogs/ ssl _scache(512000)
shncb: / opt / apachessl /1 ogs/ ssl _scache(512000)
dbm / opt / apachessl /| ogs/ ssl _scache

300

SSLMutex file:/opt/apachessl/| ogs/ssl _mnutex

SSLRandonBSeed startup builtin

SSLRandonfSeed connect

builtin

#SSLRandonteed startup file:/dev/random 512
#SSLRandonteed startup file:/dev/urandom 512
#SSLRandonSeed connect file:/dev/random 512
#SSLRandonteed connect fil e:/dev/urandom 512

SSLLog [ opt/ apachessl /| ogs/ ssl _engi ne_| og

SSLLoglLevel info

</ | f Modul e>

<| f Defi ne SSL>

<Virtual Host _default :443>

Docunent Root "/ opt/apachessl/ htdocs"
Server Nane Xxi pe. orbis. org. nx

Server Adm n root @i pe. orbis. org. nx
ErrorLog /opt/apachessl /I ogs/error_|og
TransferLog /opt/apachessl /| ogs/ access_| og

SSLEngi ne on
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SSLC pher Suite
ALL: ! ADH: ! EXPORT56: RC4+RSA: +HI GH: +MEDI UM +LOW +SSLv2: +EXP: +eNULL

SSLCertificateFil e /opt/apachessl/conf/ssl.crt/server.crt
#SSLCertificateFile /opt/apachessl/conf/ssl.crt/server-dsa.crt

SSLCertificateKeyFile /opt/apachessl/conf/ssl. key/server. key
#SSLCertificateKeyFil e /opt/apachessl/conf/ssl.key/server-dsa. key

#SSLCertificateChainFile /opt/apachessl/conf/ssl.crt/ca.crt

#SSLCACertifi catePat h /opt/apachessl/conf/ssl.crt
#SSLCACertificateFile /opt/apachessl/conf/ssl.crt/ca-bundle.crt

#SSLCARevocat i onPat h /opt/apachessl/conf/ssl.crl
#SSLCARevocat i onFil e /opt/apachessl/conf/ssl.crl/ca-bundle.crl

Client Authentication (Type):

Client certificate verification type and depth. Types are
none, optional, require and optional _no ca. Depthis a
nunber whi ch specifies how deeply to verify the certificate
i ssuer chain before deciding the certificate is not valid.
#SSLVerifyCient require

#SSLVerifyDepth 10

HHHHH

#<Location />

#SSLRequire ( U SSL_Cl PHER} !~ nmi ~(EXP| NULL)/ \

# and Y SSL_CLIENT_S DN G eq "Snake G|, Ltd." \

# and 4 SSL_CLIENT_ S DN QU in {"Staff", "CA", "Dev"} \
# and % TI ME_WDAY} >= 1 and % Tl ME WDAY} <= 5\

# and % TI ME HOUR} >= 8 and % Tl VE HOUR} <= 20 )\
# or 9% REMOTE ADDR} =~ m ~192\.76\.162\.[0-9]+%/

#</ Locati on>

#SSLOpt i ons +FakeBasi cAut h +Export Cert Data +Conpat EnvVars +Strict Require
<Files ~ "\.(cgi|shtm |phtn | php3?)$">
SSLOpti ons +St dEnvVar s
</Fil es>
<Di rectory "/opt/apachessl/cgi-bin">
SSLOpt i ons +St dEnvVar s
</Directory>

Set Envlf User-Agent ".*MSIE *" \
nokeepal i ve ssl -uncl ean-shut down \
downgrade-1.0 force-response-1.0

CustomLog /opt/apachessl /| ogs/ssl_request_log \
"0 oh 9% SSL_PROTOCOL}x 9% SSL_CI PHER}x \"%\" %"

</ Vi r t ual Host >

</|fDefine>
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. Se abrio el puerto 443 para recibir y enviar por medio de este peticiones
SSL.

. Se generaron diversas entradas <IfDefine> para la carga del mdédulo libssl.

. Se agreg6 el reconocimiento de los archivos con extensiéon .crt como
certificados de tipo X.509 y pkcs7-crl

. Se generd una entrada para servidor virtual de manera que la entrega de
documentos por canal seguro no interfiriera con operaciones no cifradas.

. Se creo una entrada para la generacion de una bitdcora de las solicitudes
ssl en el archivo /opt/apachessl/logs/ssl request_log.

. Se establecieron condiciones de ambiente en casos especiales, como la

solicitud de certificado SSL por parte de un navegador Internet Explorer.

Ademaés de lo anterior, los parametros para sustitucion de certificados que nos
sera necesario conocer son los siguientes:

. SSLCertificateFile: Este pardmetro indica la ruta del archivo de certificado.
. SSLCertificateKeyFile: Este parametro indica la llave privada necesaria
para la generacion de llaves publicas de sesion SSL.

Autenticacion basica por usuarios.

Con la finalidad de establecer criterios de acceso, la informacién publicada por
Apache puede ser restringida. Esta restriccion puede ser dividida en dos tipos:

De forma global: Es decir, el acceso o negacion a uno o mas equipos en una red
de forma completa.

De forma personalizada: El acceso a los documentos es por medio de listas de
usuarios independientes a los usuarios de sistema.

Para configurar ambas formas es necesario crear un apartado de configuracion
por cada directorio de documentos o ejecutables que se quiera restringir. La sintaxis
es similar a la utilizada en HTML. Observemos el siguiente ejemplo:

<Directory "/ hone/ httpd/htdocs">
Opti ons | ndexes Fol | owSyniLi nks
Al'l owOverri de None

Order all ow, deny

Al'low from al |

</Directory>

Como puede notarse, todos los valores estan “encerrados” por la etiqueta
<Directory> , siendo la unica diferencia la diagonal invertida, indicando el cierre de
dicha etiqueta. El primer valor importante es “AllowOverride”, el cual nos indica si el
servidor Web Apache deberd o no hacer caso omiso a archivos .htaccess que se
encuentren en el directorio declarado por la etiqueta <Directory>.
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También se pueden declarar diversas opciones que nos facilitan la
configuraciéon de las carpetas, por ejemplo la entrada Option Indexes FollowSymLinks
le indica a Apache que siga las ligas simbdlicas y que, en caso de que no exista algun
tipo de archivo declarado en la directiva Directorylndex, muestre el contenido del
directorio en cuestion. Para la negacion de servicio a nivel de hosts. la Gltima entrada
en el ejemplo es la que nos interesa, la palabra Order nos indica que la carpeta
manejara criterios de acceso a ella, como opciones pueden utilizase las palabras:

allow,deny: Indica que se leerdn primero la entradas allow antes que las deny. El
acceso es denegado por defecto; es decir, aquellos casos que no coincidan con ninguno
de los presentados, no podran acceder a la carpeta. Cualquier usuario que coincida
con la directiva deny o no coincida con la directiva allow, le serd denegado el acceso.

deny,allow: Al contrario del punto anterior, las entradas deny seran consideradas
antes que las allow, El acceso es permitido por defecto. Cualquier usuario que coincida
con la directiva allow y no coincida con la directiva deny, le sera permitido el acceso.

Mutual-failure: Solo aquellos equipos que aparezca en Allow y no aparezcan en deny
se les permitira el acceso a la carpeta.

En el ejemplo previamente presentado permite acceder a cualquier persona a la
carpeta raiz de documentos. Si, por ejemplo, no deseamos que cualquier usuario de la
red 10.16.101.0/255.255.255.0 acceda a la carpeta
home/documentos/html/ultrasecreto, deberemos realizar lo siguiente:

<Di rectory /hone/ docunment os/ html /ul trasecret o>
Al l owOverri de None

Order Al l ow, Deny

Deny from 10. 16. 101. 0/ 255. 255. 255. 0

Al'low from al |

</Directory>

Para realizar la negacion de acceso a ciertas partes de nuestro web en base a
listas de acceso, es necesario realizar lo siguiente:
Crear una entrada <Directory> con las siguientes entradas:

<Di rectory /home/ document os/ htm /ul trasecret o>
Al'l owOverri de None

Aut hType Basic

Aut hNane “Acceso Restri ngi do”

Aut hUser Fi | e /et c/ cuent as- apache

</Directory>

La primera entrada ya fue explicada en el punto anterior.
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La entrada AuthType indica el tipo de autenticaciéon a manejar. En este caso la
palabra Basic indica que la autenticacién serd de forma individual. La entrada
AuthName le indica a Apache que titulo tendra la ventana de dialogo solicitando el
nombre y la contrasefia de usuario valida. La entrada AuthUserFile indica el archivo
que contiene las cuentas de usuario. Este archivo es creado por el programa htpasswd
(incluido con la suite de programas de Apache) con la siguiente sintaxis:

#ht passwd —c /etc/cuent as- apache superfunkylistic
New password; *****x

New password: ******

Addi ng password for user superfunkylistic.

En el archivo resultante aparece el siguiente contenido:

super funkyl i stic: 7NN3YAnPr FRL.
A partir del segundo usuario se omite la opciéon —c del comando htpasswd.

La entrada require indica el o los usuarios validos para acceder a la
informacién. Las opciones pueden ser:

Valid-user: Cualquier usuario que este declarado en el archivo indicado en
AuthUserFile puede acceder.
User: El o los usuarios indicados después de esta palabra.

Una vez configurado habrda que reiniciar Apache para que los cambios sean
tomados.

Autenticacion basica por grupos.

En algunas versiones antiguas de Apache, el poner después de la palabra user
mas de un usuario no funciona, por lo cual se le debe indicar a Apache que se
utilizardn grupos de usuarios validos para acceder a la informacién deseada.

La configuracién quedaria de la siguiente forma:

<Directory /honme/ docunent os/htm /ul trasecreto>
Al l owOverri de None

Aut hType Basi c

Aut hNane “Acceso Restri ngi do”

Aut hUser Fi | e /etc/ cuent as- apache

Aut hGroupFi | e /etc/ grupos-apache

require group ventas

</Directory>

Como se puede observar, la entrada AuthGroupFile indica la ubicacién de un

archivo y, en la entrada require en lugar de indicar un usuario se coloca un grupo y el
nombre relacionado (ventas).
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El archivo indicado por AuthGroupFile tiene el siguiente formato:

ventas: superfunkylistic jose

Independientemente del tipo de configuracion que seleccione debera reiniciar
el servidor (kill -HUP ntmero de proceso de httpd o por medio del script de arranque,
generalmente ubicado en /etc/rc.d/init.d &6 /etc/rc.d/rc3.d) y verifique su
funcionamiento.
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Modulo IV

“Apache como servidor de aplicaciones Web y contenido dinamico”
Definicion de Common Gateway Interface (CGI)

Ademaés de la publicacién de documentos, Apache tiene la capacidad de ejecutar
programas por medio de la interfaz Web gracias a los CGI’s. Estos a grandes rasgos
son programas realizados un cualquier lenguaje comprendido por el sistema operativo
(C, C++, Perl, Shell, etc.), cuya salida del programa es en lenguaje HTML u otro
comprendido por el servidor.

Es importante aclarar que, para que esto funcione, es necesario que Apache
pueda distinguir entre directorios que contienen CGI’s, y aquellos que contienen
documentos. Por lo cual, NO podemos colocar documentos y CGI’s juntos ya que para
Apache le seria imposible distinguir entre ellos. Al hacer dicha distinciéon, Apache
primero ejecuta el CGI y posteriormente publica la salida de este.

Configuracion de Apache para soporte de CGI

Como se menciond en el médulo que analiza el archivo de configuracién, hay
dos formas de indicar a nuestro servidor Apache la existencia de un directorio de
ejecutables CGI

a) Por medio de la sentencia ScriptAlias:

ScriptAlias /misproductos/cgi-bin /programasweb

b) Por medio del pardmetro ExecCGI dentro de una declaracion de directorio o un
archivo .htaccess o su equivalente:

<Directory /misproductos/cgi-bin>
Options AllowOverride None
ExecCGI

</Directory>
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Programacion Basica de CGI

Con la finalidad de que comprenda mejor el concepto de CGI, escriba un script
de nombre “prueba.cgi” con el cddigo que se muestra a continuacion y coldquelo en un
directorio previamente declarado como directorio de ejecutables CGI:

-CORTE AQUi-- -
#!/bin/bash
#
# Cgi de prueba hecho con shell scripting.
#
echo Content-type: text/html
echo

echo "<HTML>\n<HEAD>"
echo "<title>CGI de prueba</title>"
echo “</HEAD>\n<BODY bgcolor=\"#ffffff\” >\n"
echo "<h3>Hola mundo, la hora es: </h3>\n"
echo $(/bin/time)
echo "</BODY>\n</HTML>"

-CORTE AQUi-- -

Posteriormente, acceda al ejecutable via un navegador y vea el resultado.
Es importante notar la linea echo Content-type: text/html ya que esta es la
que le indica que el documento es precisamente una pagina web escrita en HTML.

Introduccion a Hypertext Preprocessor (PHP)

A diferencia de un CGI, PHP es un lenguaje para generacién de contenido
dindmico que va incrustado dentro de una hoja HTML, Esto nos da la ventaja que no
tenemos que programar nada por fuera de la hoja (como sucede con los CGI’s) y, en
caso de error, se puede observar y descubrir el cédigo erréneo.

Lo que distingue a PHP de la tecnologia JavaScript, la cual se ejecuta en la
maquina cliente, es que el codigo PHP es ejecutado en el servidor. Si tuviésemos un
script similar al de nuestro ejemplo en nuestro servidor, el cliente solamente recibiria
el resultado de su ejecucidn en el servidor, sin ninguna posibilidad de determinar que
cédigo ha producido el resultado recibido. El servidor Web puede ser incluso
configurado para que procese todos los ficheros HTML con PHP.

Lo mejor de usar PHP es que es extremadamente simple para el principiante,

pero a su vez, ofrece muchas caracteristicas avanzadas para los programadores
profesionales, junto con una gran variedad de funciones que facilitan el trabajo.
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Instalacion de PHP via compilacion

La instalacién de PHP como moddulo de Apache es sumamente sencilla. Para
lograrlo, nos apoyaremos del compilador de médulos del mismo Apache de nombre
apxs. Realice el siguiente procedimiento:

1. Descargue el cédigo fuente de PHP desde la URL http://www.php.net y coléquelo, si
asi lo desea, dentro de la carpeta con la que ha estado trabajando hasta el momento.

2. Descomprima el cédigo y coléquese dentro de la carpeta resultante.

3. Configure el codigo fuente por medio del script configure:

# ./configure --with-apxs=/opt/apachessl/bin/apxs --with-mysql
--with-openssl=/opt/openssl/ --with-calendar --prefix=/opt/php

Como puede observar, hemos indicado al script de configuracion la ruta de ubicacién

de apxs, que tenga soporte a conexion de la base de datos MySQL, que anexe soporte
para Calendario Juliano y OpenSSL ademds de que sea instalado en la carpeta /

opt/php,
4. Una vez configurado, procederemos a compilar por medio del comando make.
#make

5. Podemos, si asi lo deseamos verificar la integridad de nuestro software recién
compilado mediante la instruccién:

#make test
6. Finalmente, podemos proceder a la instalacion de PHP por medio del comando:

#make install.

Si todo fue realizado correctamente, en la carpeta libexec de nuestro servidor
Apache, aparecera el médulo de PHP (en este caso libphp4.so) y nuestro archivo de
configuracién habrd sido sustituido por una copia con las respectivas adiciones para la
carga del médulo de PHP.

Modificacion de Apache para soporte a php

Para la utilizacion de PHP en Apache, es necesario agregar un nuevo tipo MIME
para indicarle al servidor cuando llamara al intérprete PHP. Simplemente agregue las
siguientes lineas en su archivo httpd.conf.

AddType application/x-httpd-php .php

Y, si asi se requiere, la busqueda de Apache de indices de documentos en
formato PHP:

DirectoryIndex index.html index.cgi index.php Entrada anexada.
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Una vez realizado esto y, habiendo reiniciado nuestro servidor, podemos

comenzar a realizar algo de programacién en este interesante lenguaje.

Pagina de Prueba

Tal vez usted se preguntara: ¢Cémo puedo corroborar si mi servidor Apache
esta realmente entendiendo lenguaje PHP? {éComo puedo saber que es lo que soporte

mi instalacién de PHP?

La forma mas sencilla para realizarlo es apoyandonos de una funcién integrada
en PHP de nombre phpinfo() que, como su nombre lo indica, nos muestra la

configuraciéon por defecto de nuestro servidor. Suponiendo que ha agregado el
soporte a paginas de indice escritas en PHP escriba el siguiente script y

coléquelo dentro de la carpeta indicada como raiz de documentos:

<?php

?2>

Guarde el documento como index.php, abra un navegador y escriba la

siguiente URL:

http://servidor/index.php

phpinfo();

Lo cual le debera mostrar la siguiente salida:

A phpinfo() - Microsoft Internet Explorer

: Archivo  Edicién  Wer Favoritos  Herramientas  Ayuda

3 - a —~ A
: A o ‘] ﬂ \ @ g " S =5
: Q Atras x & 0 S Blsqueda PL Favntitos w Multimedia {(

3 Direccion g‘] hitp:)flobogris.redhat . comfindes:. php
 inculos @] Hotmail gratuite @] Personalizar vinculos & Windows  &] Windows Media & Googls

v B4
{ Horkan Antivirus ) -

-~
PHP Version 4.3.4 @
System Linux lohogris.redhat.com 2.4.18-3smp #1 SMP Thu Apr 18 07:27:31 EDT 2002
[Lik:153
Build Date Jan 16 2004 03.02:48
Configure Command | “fconfigure' --with-apzs=/opliapachesslhinfapxs' --with-mysgl' -with-
openssi=ioptiopenssh' “-with-calandar --prefi=foptphp'
Server APl Apache
Virtual Directory disabled
Support
Configuration File faptiphpilib
{php.ini) Path
PHP API 20020918
PHP Extension 20020429
Zend Extension 20021010
Debug Build no
Thread Safety disahled
Registered PHP php, http, fip, hitps, Aps
Streams
This program makes use of the Zend Scripting Language Engine Powered by
Zend Engine ¥1.3.0, Copyright (c) 1998-2003 Zend Technologies
v
< ¥
&] Listo  Internet

7% Inicio LA G A - e
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El comportamiento de PHP esta limitado por un archivo de configuracién de
nombre php.ini. Este archivo no se instala por defecto. Debera ser copiado desde el
directorio de cédigo fuente a la ubicacion indicada por la salida de phpinfo(). Para ello,

tenemos dos opciones:
1.

2.

Utilizar el archivo php.ini-dist el cual carece de restriccién
alguna.

Utilizar el archivo php.ini-recommended que tiene
deshabilitadas algunas funciones dque pueden ser
peligrosas en entornos de produccion.

Para mayor informacién al respecto a la configuracién de este archivo, remitase

a la documentacién de PHP.

Perl y apache

En cuanto a programacion de CGI con Perl tenemos varias opciones, estas van
desde contruir todo lo que se sirve a mano pasando las cabeceras del documento
HTML hasta utilizar médulos que automaticen esto por nosostros.

-------------------- vegetales.pl
#!/usr/bin/perl
# Script: vegetales.pl
use CGI ":standard’;
print header,
start html('Vegetales'),
h1('Come vegetales'),
ol(
li(['frijoles’,
'brocoli’,
‘clabazas',
‘chiles' .

ul(['rojos','amarillos','verdes']),

‘espinacas’,
'r&aacute;banos’
),
hr,
end_html;

En el ejemplo anterior utilizamos el médulo CGI para que genere algunas etiquetas ya
conocidas por nosotros y que envie las cabeceras del documento.

53



